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ORDEN DE SERVICIO No 2 AL CONTRATO MARCO No 202500142 1 2

: CONTRATO No e B 1202500142 1
' { CONTRATISTA: . . . ' INSIT
o NIT: : 900.449.084-1 : e :
OBJETO DEL CONTRATO MARCO - | Aunar esfuerzos de: equipo para la

| ejecucion de proyectos relacionados con |.
. |servicios .. de Tl, SOLUCIONES
" .| INTEGRALES DE CIBERSEGURIDADY

sincronizar herramientas tecnolégicas,’| .
*-| capacidad instalada, y la. mfraestructura.
fisica existente.

,PLAZO DEL C_ONTRATO MARCO: R ‘El plazoes de doce>(1 2) meses contados‘ '
e o R b - | desde la suscripcion del contrato marco
de alianza estratégica. :

;;FECHA DE INICIO CONTRATO MARCO .11 de agosto de 2025

: (‘SEGURIDAD DIGITAL donde se puedan e

| VALOR CONTRATO MARCO: ‘Cuantia Indeterminada

OBJETO DE LA ORDEN DE SERVICIO 2_: | servicio = especializado . de dlagnostlco
T e i . |integral de. csbersegundad -para los

- |.(ITS) de la Secretaria de Movilidad del |
| Distrito Espemal de Ciencia, Tecnologxa,; -
| e Innovacién de Medellin. - - '

.Sistemas  Inteligentes de Transporte | '

[PLAZO ORDEN DE SERVICIOS No.2: | Hasta el 31 de diciembre de 2026

- | VALOR ORDEN DE SERVICIOS No.2: | SEISCIENTOS  CINCO MILLONES
4~ | DOSCIENTOS SETENTA Y OCHO MIL
. | SETECIENTOS VEINTISIETE PESOS |

. " | CONTREINTAY CUATRO CENTAVOS |

($605.278.727,34 ) [mpuestos mclundos

-La presente constltuye la Orden de Servucao N° 2 al Contrato Marco 202500142 1 o

. suscrito entre la Empresa para la Segundad y Soluciones Urbanas ESU y NSIT

"SAS, cuyo objeto es “servicio especializado de dlagnosttco integral de

- csbersegundad para los Sistemas Inteligentes de Transporte (ITS) de la Secretaria _
de Movilidad del Distrito Especxal de Crenc;a Tecnologla e Innovacuon de Medelhn ML
‘prevras las s:gwentes : . S

j CONSIDERACIONES

ALCANCE DE LA ORDEN Y DESCRIPCION DEL SERVICIO En desarrollo del
~Acuerdo Marco de la referencia, el alcance del objeto sera la satlsfaccmn de las

" necesidades que requiefan nuestros clientes en materia de servicios de soluciones
~ de tecnologias de informacién y de las comunicaciones identificadas como.

L herramlentas que pueden aportar al control para mmgar nesgos de segundad f i
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,vmformatlca frente a cxberamenazas y servicios especnahzados de segundad ..

informatica que podnan aportar a mejorar )a postura de Segundad Informatica frentef

oA Clberamenazas

‘ESPECIFICACIONES TECNICAS SERVIC'IO :fEsP‘Ec,lAL'xZAc}of{DE "
' DIAGNOSTICO INTEGRAL DE CIBERSEGURIDAD ~ =~

- El presente componente se desarrollara conforme a lo establecndo en el “Anexo
Componente de Clbersegurldad” documento complementano que detalla las

- fases, metodologlas entregables y alcances técnicos definidos para el

.. fortalecimiento de la infraestructura tecnoldgica de los centros CITRA y CIOS. Dicho
- anexo hace parte mtegral del contrato 'y debera ser consultado para-la ejecucién
detallada de las actlwdades tecmcas yla vahdacnon de los resultados

Este componente comprende Ia e;ecucnon de uh serwcro especxahzado de
diagnéstico integral de ciberseguridad, orientado a evaluar, fortalecer y asegurar la

" postura de seguridad digital de la: mfraestructura tecnologlca de los centros CITRA o T
oy CIOS de la Secretana de Mov;hdad de Medelhn PRy el

, El proposxto es ldentlf icar vulnerabmdades tecmcas brechas: de conﬁguracxon
- deficiencias en controles y rlesgos asociados al procesamlento y transmision de:

- informacion critica, a fin de definir un plan de fortalecnmlento integral que garantice

l;_la confidencialidad, - integridad, disponibilidad y resiliencia de los sistemas
. tecnologn:os bajo estandares mternacuonales de segundad de la mformacnon

| _;'EI dlagnosttco debera abarcar Ia mfraestructura f|Stca y l6gica de ambos centros o

‘sus plataformas y redes de: ‘comunicaciones, asi ‘como: los procesos de gestién,

operacion y admlmstra(:ion tecnologxca que mtervrenen en el csclo de v1da de la
mformacuon : L oy , ,

g El mandatano y sus ahados debera aphcar metodologtas ahneadas con !os marcos“
ISO/IEC 27001, ISO/IEC 27002, NIST Cybersecurity Framework (CSF), MITRE
ATT&CK, CIS Controls, OWASP, y las directrices establecxdas por el Equo de -

o .Respuesta a lncndentes del Distrito (CSIRT Medelhn)

7.1 EVALUACION DE SEGURIDAD DE INFRAESTRUCTURA Y. REDES

Este subcomponente comprende la revision técnica . y dlagnos’uca de la -
: mfraestructura de hardware, redes y comumcamones que soportan los servncms‘v
L operatlvos y administrativos de CITRA y CIOS, con el fin de verificar la robustez,
'segmentacuon y eﬁcac:a de Ios controles de segundad xmplementados =

Actwndades :

Evaluamon de la topologla y segmentac;on de la red CITRA—CIOS
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: Anahsrs de conf guracrones en swrcches routers y ﬁrewalls (Brocade Aruba
. 'HP Altheon, Radware Ahnlab) S

-Revision de pohtrcas de NAT, VPN VLAN yACLs ST Tt
- Escaneo interno y externo de redes para |dent|f' icacion de puertos y servrmos'

s ‘ablertos

Vahdacron de redundancra alta drspombmdad y mecanrsmos de farlover

‘Revrsron de cumphmlento de C!S Benchmarks y NIST 800-53

;rProductos y entregables

Informe de arqurtectura y segmentacron de red ,
lnventano de equrpos vulnerables o confi guracrones mseguras
~Informe de estado defi rewalls y pohtlcas penmetrales

Plan de mejora para segmentacron y endurecrmrento de la red

: Condncrones tecmcas generales ‘

.’.

Las pruebas no deben alterar la drspombrhdad de los srstemas en produccron o
Coordmacron obhgatorla con responsables de red y segundad :
No se permltlra captura de traﬂco real sin autonzacron de Ia supervrsron '

7. 2 ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION §
“Este subcomponente cubre la ejecucion de anahsrs de vulnerabilidades y pruebas o

de penetracion controladas (PenTesting) sobre las redes, servidores, equipos y -
- plataformas de CITRA y CIOS, con el fin de identificar deblhdades explotables y '

‘medir la efectrvrdad de Ios controles rmplementados : . ol
L _:—ACtIVldadeS ' ‘

ool

‘=E1eoucron de escaneos automatrzados sobre redes rnternas y externas
- Validacién manual de vulnerablhdades criticas (ehmmacron de falsos

" positivos)..

: Ejecucron de pruebas de penetracron controladas (whlte-box / gray-box)
: Evaluacron de exposrcron en servicios web, APIs y plataformas anahtlcas
Clasificacion de vulnerabilidades conforme a CVSS v3.

: Vahdacron de detecclon y respuesta ante ataques sxmulados

< 0 AProductos y entregables

. Reporte de vulnerabmdades con evrdencra teomca y mvel de rresgo -

lnforme de pruebas de penetracron (Pentest Report)

7‘"Anahsrs comparatrvo de | riesgo resrdual postenor a la mltlgacron
. Condlorones tecmcas generales :
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- L ) Pruebas no mtruswas y con |mpacto contro!ado
Comumcac;on mmedlata de hallazgos crmcos
Entrega de evudenc;as mfradas (AES-256 o} supenor)

. E‘73 ASSESSMENT DE CONFIGURAC!ON ENDPOINTS Y CONTROLES DE
J,‘Accsso .. -

ﬂ b

Este subcomponente abarca la evaluacmn de conﬂgurac;lones seguras ges’uon de

_accesos, endpoints, antivirus y respaldos venﬁcando e! cumphmlento de pohttcas" , :
de segundadyestandares mtemamonales ' e

- 1'Ac:tlwdades

- . Evaluacnon de confguracuones seguras (hardemng) en RHEL Ubuntu y
Wmdows Server. . v

| - | ;- Rev;s:on de pohtlcas de autentlcacmn bloqueo pnvnleglos y MFA
‘ - “Venf" cacxon del estado del antlvxrus TrendMucro

- V‘Rewsxon de respaldos Arcserve UDP y NetBackup
; - Vahdacnon de logs alertas y audrtonas de acceso e
- - . 'Comprobacuon de cumpllmlento cis Controls y OWASP ASVS

; V"\Pl‘OdUCtOS y entregables
o , . lnforme de Assessment de Conf‘ gurac:on \
Informe de Controles de Acceso y Segundad de Endpomts

. ‘, o Plan de accnon para mejora de polmcas y controles

. Condrcnones tecmcas generales

e Las evaluacmnes se reahzaran sin alterar los sustemas en producmon e
.
Permlsos temporales y audltables para el equnpo audltor
_.: Vahdamon prevxa de camblos recomendados con la supervxsmn

74 REVISION DE SEGURIDAD DE PLATAFORMAS Y APLICATIVOS

- Este subcomponente tiene . por objetivo evaluar la segundad Ioglca de las :

7 " . plataformas ITS, Big Data, IA y aplicativos web operativos en CITRA y ClOS ,
. 'ndentn’ cando deblhdades en arquutectura codugo o mtegracron L

P
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Actnvndades

e

Vahdacnon de cumphmlento OWASP Top 10. .

;
se

Revxslon de’ arqu:tectura dependencxas y capas de segundad

Ejecucxon de anahsxs estatlco y dindmico (SAST/DAST)

'TRev:SIon de cerhf cados SSL/T LS y cabeceras de segundad
‘ Evaluacmn de exposxcxon de APIs y endpomts i

Pruebas de control de sesuon y autentncacnon

Productos y entregables -

v ‘.’75

lnforme de Segundad de Aphcamones Web :
|nforme de Vulnerabmdades Loglcas y Rsesgos v

Plan de Mltlgamon y Ajuste de Con‘r“ guracvon '

i ,'Condlclones tecmcas generales

Pruebas en entomos de stagmg (o} controlados

Ejecumon bajo conﬂdencuahdad y control de xmpacto

N

Resultados compartldos umcamente con personal autonzado =

GESTIéN DE RIESGOS PLAN DE FORTALECIMIENTO Y

. 'SENSIBILIZACION

S Este subcomponente consohda los. resultados del dlagnostuco para elaborar el Plan' :

~ Integral de Fortalecimiento de. Clbersegundad de CITRA y CIOS, mcluyendo el
. analisis de riesgos, definicion de controles, estrateglas de mltlgamon y ac’uwdades
; I,de sensnbmzacuon y capacntacnon ‘ _ .

b Actlv:dades mlmmas |

i

: »'ldentn’ cacmn y valoracmn de rlesgos segun ISO 31000 e lSO 27005 i

Elaboracnon del Mapa de RISSQOS y Matnz de Controles

Formulacmn del Plan de Fortalemmento y Clerre de Brechas

'Deﬂmc;on de KPIs/KRls de segmmlento
: Ejecucnon de talleres de sensubxhzamon en cxbersegundad

.-Entrega de hneamsentos para la futura nmplementacmn de un SGSI .
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Productos y entregables

. Mapa de Rlesgos y Matnz de Pnonzacron
. ‘- Plan de Fortalemmlento y Clerre de Brechas. ‘ v
:’. : Matenal de Capamtacmn y Sensxbmzacuon

. ‘ -Informe fmal consolldado y. ho;a de ruta de madurez

' ',Condlcmnes tecmcas generals

Tratamlento conf dencnal de la mformamon anahzada S |
. Capamtamones reglstradas y evaluadas » ‘
Ahneac:on con las polmcas mstltucronales de segurldad de. Ia mformacnon o

o VALOR DE LA ORDEN DE SERVICIO El valor de Ia presente orden de servxcuos -
- -es de SEISCIENTOS CINCO MILLONES DOSCIENTOS SETENTA Y OCHO MIL - o
. SETECIENTOS VEINTISIETE PESOS CON TREINTA Y CUATRO CENTAVOS

($605 278 727 34) |mpuestos mclwdos o L

La ESU pagara al Contratlsta los servrcms que efectlvamente hayan SldO prestados :

- cuyos valores hayan sido aprobados por la Supervus:on por lo que procedera una

vez vencrdo el p!azo a hberar los valores que no. hayan sndo ejecutados

o INFORMACION PRESUPUESTAL ORDEN DE SERVICIO

;_Contrato Interadmlmstratnvo ‘- : | 46001061 17 de 2025

2| Certificado de Dlspombmdad Presupuestal 2026000401
| Certificado de Registro Presupuestal , '2026000385 '
- | Centrode costos: . | 33416 ”
,‘Rubro al presupuesto S T 23202020080481-2 L oo
: S | SERVICIO ESPECIALIZADO DE |
o Descnpc:on al Rubro . . |DIAGNOSTICO 'lNTEGRAL DE o
: - -+ | CIBERSEGURIDAD Lo
A.‘Requenmlento N° e S '20251006720

| . ,—"«‘Para efectos de consecu’uvo en Ia parte presupuestal esta orden hace las veces de =
la No 2 o . .

FORMA DE PAGO La ESU cancelara el valor de Ia orden de servicio medlante e
. pagos parciales: previa/o aprobacion de las garantias. expedida por la Unidad de
: ]Gestton Jund|ca y rec:lbo de cumphmrento de la prestacuon del servicio por parte del Lo



Cédigo: FT-M2-S0-20

 ORDENDESERVICIO =~ "', |Versién:5

Pagina7de9 . -

.superwsor del. Contrato de! cual se derlva Ia Orden de Serwcno Acorde a los
srgunentes parametros e Sl :

.o La respectlva factura debe cumphr con los requnsntos de las normas fi scales S

- establecidas en el articulo 617 del Estatuto Tributario. La fecha de la factura S

debe corresponder al mes de su elaboramon y en:ella constar el numero del
i ,contrato Y el concepto del bien o serv;cno que se esta cobrando :

. El proveedor debera acredxtar la efectlva prestacnon del servicio por medlo de.- o
~...una’constancia de recibo firmada por el beneficiario. Una vez. aprobada la -
- constancia de recibo por parte del supervisor del contrato este emitira el recibo
-a entera sahsfaccuon del servxcno contratado : :

. Las retencmnes en Ia fuente a que hubrere Iugar y todo lmpuesto tasa o" ,
: contnbucmn directa o indirecta; Nacional, Departamental o Municipal ‘que se

. cause por razén de 1a celebracuon ejecucmn y pago de este Contrato seran a.
: cargo exclusuvo del Ahado C A : ~

/Nota Sl Ia propuesta presentada supera los 6. OOO UVT el contrato resultante' |

sera gravado con el impuesto de timbre de conformidad con lo estab!emdc en .

: el Estatuto Tnbutano Ias normas que lo modn‘” ican o complementan y el
contrato SR . '

e Una vez recnbrda a satrsfaccuon la factura o cuenta de cobro correspondlente Iav
, »ESU tendra treinta (30) dias calendario para proceder a su pago. En caso de
- incurrir en mora en los pagos, la ESU reconocera al Contratista un' interés.
- -equwalente al DTF anual de manera proporcxonal al. txempo de retraso. | '

. 'Al momento de entregar la factura esta debera estar acompanada con el

- certificado de pago de aportes de sus empleados al Sistema de Segundadx-
~ Social lntegral y a las: ent:dades que administran recursos de naturaleza - -

~ parafiscal; y la carta donde se especifi ique la entidad y el numero de cuenta e
‘bancana ala cual se le debera reahzar el pago ' R

o .PLAZO DE LA ORDEN DE SERVICIO Hasta el TREINTAY UNO (31 ) de dlczembre‘
- de 2026 contados a partir de la aprobacnon de la garantla umca de cumphmlento por
la Umdad de Gest:on Jundlca L : fo :

PLAZO PARA LA SUSCRIPCION DE LA PRESENTE ORDEN DE SERVIC!O Al
recibo del presente documento, el CONTRATISTA, contara con maximo de dos (2)
dias habiles para la suscripcion ' legahzamon ‘del mismo, y si es del caso para
- allegar las polizas modificadas, so pena de que se declare el mcumphmlentO y que.
. se puedan hacer efectlva las garantlas conshtuudas a favor del CONTRATANTE

L

N
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SUPERVISION EI segunmlento tecmco admlmstratwo fi nancxero contable y :
- juridico del cumphmlento a satisfaccion del presente objeto contractual se reahzara :
- por Profesional universitario, o quien sea desrgnado por la Subgerente de servncxos o
_‘En todo caso Ia desxgnacson podra hacerse dlrectamente por la GerenCIa ‘ o

, GARANTIAS El Contratlsta se obhga a constltuur a favor de ‘La Empresa para la

L Segundad y Solucuones Urbanas - ESU Y Secretarla de lnnovacmn del Distrito . - :
~ Especial de Cnencna Tecnologia e Innovacron de Medellm” una garantza unicade

las expedidas para Entidades estatales que ampare el’ cumplimiento de las.
- obhgacnones contractuales, otorgada por una compaiifa de seguros autorizadapara

~operar en Colombia por la Supermtendencna Fmanmera y prefenblemente con :

poderes deCISOHOS enla Cludad de Medeihn L =

5

| ;Garantlas y Mecamsmos de cobertura del nesgo El Contratrsta se obhga a' |

| : fgararmzar el cumphmlento de las obligaciones surgldas a favor de la ESU con r

ocasxon de la EJGCUCIOH del contrato de acuerdo con 1o snguuente

v fCumphmlento Por el velnte por mento (20%) del valor del mnsmo con una* Lt

. vigencia igual a la duracién del contrato y seis (6) meses mas.
4 Calidad del servicio: Por el diez por ciento(10%) del valor de| mlsmo con- una
. vigencia igual a la duracién del contrato y seis (6) meses mas.. .
v Salarios, prestaclones sociales e indemnizaciones al personal hasta Por ’
el diez por ciento (10%) del valor del mlsme con una vngenc;a ugual a Ia
~ duraci6n del contrato y tres (3) afios mas. : L
¥ Responsabilidad civil extracontractual Dosmentos (200) SMMLV con una
- '_~V|genCIa lgual al plazo del contrato . . ‘ i

- PARAGRAFO 1 EI contratlsta debera modn‘“ icar el monto de la garantla cada vez S
' que sea necesano debido al mcremento del contrato, la afectacién por .
reclamacuones o por el cambio de vigencia y actualizacion de aquellos valores que-

~ estén tasados en SMMLV. Si el contratista se negare a constituir o a reponer la -

garantia emgnda la ESU directamente solicitara a la Compafiia de Seguros la ,

. moduf icacion de Ia misma, ademas podra dar por. termmado el contrato en el estado

. en que se encuentre sm que haya Iugar areconocer o pagar mdemmzac;on alguna Lo L

i PARAGRAFO 2: Al recxbo del contrato, el contratlsta contara con maX|mo dos (2) o

 dias habiles para Ia cons‘utucron de la pohza unica de cumphmrento y entrega dela
.'~documentacxon respectlva .

: DOCUMENTOS INTEGRALES Hacen parte de la presente orden de servicio el, S
. Contrato Marco 202500142_1'y demas documentos emanados con ocasion de esta.
- Las estlpulacxones pactadas mediante el presente documento no constltuyen

ot novacron al contrato marco del cual se denvan el cua! encuentra vrgente -
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ACEPTACléN ORDEN DE SERVICIO En aceptacmn de lo antenor la fecha de
: suscnpcmn sera el 30 de enero de 2026 v

A'Po LAESU, = ° . POREL CONTRATISTA,

ZALEZBENITEZ ~  MONIQWMARIAGIRALDO GOMEZ -
Gerente . =~ -~ ~ Represéntante Legal o ’

. MATEO GDOI

| Aprobo - |Kamal Abdul Nassar o .S‘ecréféric General e /‘{; .

Aprobo | Angélica Lopez S : Subgefente ’de‘Servicio-sf o lfjo e
ey L e il |-

| Aprobs | Nathalia Restrepo Caro e Subgerente Admm;stratlva y LI,C, G

. Fmancnera : : (\WY‘O -

ool Shlnnpe e i Profesmnal Especnahzado- ‘
Rey:s_o . Ana Cristina P?r??G" : Umdad de Gestlon Juridica

L\w' e

R T Profesuona! Umversntano-, o
,Pr_oyecté Tatiana'Silva Pu!idd.ﬁ ~ . |Unidad de Comprasy S d« fb
i - | Contratacion

Los arriba f rmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las

. ‘normas Yy dasposucrones legales vrgentes - por tanto, bajo nuestra responsablhdad Io presentamos
' para t" rma . :

-
B



