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Disponible globalmente - No repudiado - 
Datos 
enriquecidos 

Nuestra cobertura 

19.000+Entidades del mundo real 

que operan en la Blockchain identificadas 

13+ Millones 

 

 

Regulado 

Amenazas 

de direcciones BTC 

con observaciones IP 
Millones 

y millones de direcciones de 

billetera cripto atribuidas a entidades del 

mundo real 

 
 

 

Actor de amenazas 

Organización de actores ilícitos 

Tienda de fraudes 

Jurisdicción de alto riesgo 

Intercambio de alto riesgo 

P2P Exchange 

Abuso infantil 

Darknet Market 

Ransomware 

Financiamiento terrorista 

Estafa 

Fondos robados 

Juego - Casino 

Mixing 

Sanciones 

Infraestructura como un servicio 

 

Exchange 

Billetera Alojada 

Servicios Mercantiles 

Minereía 

Mining Pool 

Otro 

ATM - Cajero Automatico 

Desconocida 

Contracto de Prestamo 

Contrato de intercambio 

descentralizado 

Smart Contract 

Smart Contract de Token 
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Genere pistas a partir de millones de direcciones IP 

Ejemplo: agencias de LE/Intel/equipo de investigación cibernética que buscan identificar 

direcciones IP que podrían estar involucradas en actividades ilícitas, dentro de un conjunto 

de datos de millones de direcciones IP 
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2 1 

Exchange.com 
 

 

3 

 

Busque IP e identifique 
los clústeres asociados 
dentro de los datos de 
Chainalysis 

Obtenga más IP de los 
clústeres identificados 
y amplíe el conjunto de 
IP 

Priorizar clústeres 
en función del 
volumen y la 
exposición a 
entidades ilícitas 

Identifique intercambios 
conformes dentro de las 
contrapartes o inicie una 
investigación 



Proprietary and Confidential 5 



Descubrimiento de IP: enfoque basado en la 

investigación 
 

 

 
 

 

 

En colaboración con USG, los 
pagos directos a la billetera de 
proveedor/administrador de DNM 
(Mercado de la web oscura) 
revelan un descubrimiento de IP 
que conduce tanto a la ubicación 
del servidor de DNM como al 
posible sospechoso. 

 
 

 

31.13.xxx.xxx 
 
 
 
 
 
 
 
 
 
 
 

 
181.140.xxx.xxx 

 
IP del centro de datos del servidor 
DNM 
 

 

 
IP móvil de Monero Wallet 
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Genere nuevas pistas potenciales a través de 
direcciones/hash txn 
Ejemplo: priorizar los datos incautados de un mercado de darknet (o un dispositivo) 
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Exchange.com 

 

 
Obtenga todas las 
entradas/salidas y las 
cantidades para todos 
los hash txn en el 
servidor del mercado 
darknet 

 

 
Clasifique todas las 
transacciones 
entrantes/salientes por 
tamaño para 
identificar 
proveedores/administr 
adores 

3 

 

 

Priorizar 
entradas/salidas en 
función del volumen y 
la exposición a 
entidades ilícitas 

 

 
Identifique los 
intercambios 
compatibles dentro de 
las contrapartes para los 
grupos de clasificación 
superior 
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Genere pistas a partir de millones de direcciones IP 

Ejemplo: agencias de LE/Intel/equipo de investigación cibernética que buscan identificar 

direcciones IP que podrían estar involucradas en actividades ilícitas, dentro de un conjunto 

de datos de millones de direcciones IP 
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Busque IP e identifique 
los clústeres asociados 
dentro de los datos de 
Chainalysis 

Obtenga más IP de los 
clústeres identificados 
y amplíe el conjunto de 
IP 

Priorizar clústeres 
en función del 
volumen y la 
exposición a 
entidades ilícitas 

Identifique intercambios 
conformes dentro de las 
contrapartes o inicie una 
investigación 
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Professional Services 

Soporte de casos de investigación 
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Professional Services 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Enfoque multiple para 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
El mejor patrón y 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
desmezclar, 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Expertos en la materia, Asistencia a los fiscales 

el analisis de 

tendencias 

monitoreo de 

actividades ilícitas de 

su clase 

Monero, & 

Análisis de red 

desarrollo de casos y 

apoyo a la investigación 

y preparación para 

juicio / audiencia 

Clasificación 

de casos 

Generación 

de pistas 

Rastreo 

avanzado 

Soporte de 

casos 
Apoyo Fiscal 
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Servicios profesionales - Soporte de casos 
 

 

Expertos en la materia Construcción de 

conocimiento 

Juicio/Audiencia 

Testimonio de Testigo 

 

 

 
  

 

Trazado y Reconstrucción 

Paralela 

Explotación de datos Investigación y monitoreo 

de Deep/Dark Web 
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Educación y Capacitación 

Cursos de Certificación 
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Educación y Capacitación: estrategia empresarial 
 
 
 
 
 

 
Capacitación 
integrada de 

especialistas en todas 
las áreas de la misión 

 
Chainalysis Reactor 
Certification (CRC) 

 
 

 
 

 
 

 
 

 
 

 

 
Educación de 
Conciencia Amplia 

 
Chainalysis 
Cryptocurrency 
Fundamentals 
Certification (CCFC) 
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diseñados para La Policia Nacional de 
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Resumen de inversión – Licenciamiento a 12 meses 
 

Línea de productos/servicios Oferta de productos/servicios Inversión total 

 
Servicios profesionales 

Un invesīigador dedicado por 125 horas duranīe el primer año de nuesīro 
compromiso 

Acceso directo a expertos en la materia de Chainalysis para obtener ayuda en 

el análisis de datos – Incluido. 

 
Incluido 

 
Educación y Capacitación 

Incluye 10 sillas en sitio CCFC (Fundamentales) 

Incluye 10 sillas en sitio de CRC (Reactor) 

Incluido 

Atención al cliente Acceso directo a soporte al cliente 24/7 Gerente 
de Éxito del Cliente Dedicado. 12 meses. 

Incluído 

Chainalysis Reactor Platinum, IP 
Observations, Reactor Demixing, búsqueda 
avanzada. 

1 licencia con capacidades avanzadas de observación de IP. Licencia de la 
nube. 

Servicio Platinum, Demixing, API. 12 meses. 

Incluido 

  
COP$880,000,000.00 

Exención de IVA; El ESTATUTO TRIBUTARIO, en su artículo 476, exeptua de la obligación del pago de IVA en su numeral 21 el servicio de computa- 

ción en la nube (CLOUD COMPUTING), por lo tanto el valor expresado no incluye esta imposición tributaria 
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Contact Information 
 

Pedro E. Mejia Ochoa 

Gerente General 

TE&I Consultores SAS 

+504-9990-7990 

Pedro.mejia@tei-consultores.com 
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Definiciones 
● Reactor: interfaz principal de Chainalysis para investigadores 

● Observaciones: función dentro de Reactor que permite presentar la ubicación de IP para ciertos tipos de 

billetera 

● Nodos: función dentro de Reactor que permite identificar la ubicación IP de los servidores/servicios 

● BTC-Bitcoin 

● Usuario "nombrado": una estructura de licencia primaria para identificar la cantidad de licencias asignadas a 

usuarios individuales; generalmente coincide con la dirección de correo electrónico única de un usuario 

individual. 

● En las instalaciones: no se propone, pero se señaló en diapositivas anteriores que Reactor tiene la capacidad 

de ejecutarse en una infraestructura dedicada alojada o a la que accede la UIF; generalmente utilizada por 

organizaciones que requieren acceso a la capacidad pero que no tienen acceso a Internet (lado alto) 

● DNM - Mercados DarkNet 

● OSINT - Inteligencia de código abierto 

● ACS - Advanced Case Support: acceso basado en consultoría a los servicios profesionales de Chainalysis, el 

personal científico principal y los investigadores 
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