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TECNOLOGICOS
OBJETO

El contratista se obliga con la ESU para la “Renovacién software recuperaciéon y extraccion
de videos de sistemas de videovigilancia VIP INVESTIGATION y adquisicién software
forense OXYGEN FORENSIC detective”; de conformidad con los términos y condiciones
de contratacién y la propuesta presentada por el contratista y aceptada por la ESU,
documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO
El alcance del objeto del presente contrato comprende:

1. Adquisicién y/o actualizacion Licencia software desbloqueo, recuperacién y
extraccion de videos de sistemas de videovigilancia, para extraccion informacion
CCTV DVRs, suscripcion por (01) afo.

2. Adquisicidon Software Oxygen Forensic Detective Espafiol para procesamiento y
analisis informacién de computadoras, incluidas Windows, Linux y macOS, drones,
Multiusuarios, Suscripcién por 12 meses.
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ESPECIFICACIONES TECNICAS

e Software para recuperacion y extraccion de videos de sistemas de
videovigilancia vip investigation

COMPOSICION

Permite la extraccién sin importar el nivel de seguridad o bloqueo, que brinde el sistema
operativo del DVR y recuperacion eficiente y eficaz de archivos de video almacenados
en los discos de almacenamiento de DVR.

ePermite acceder a sistemas de vigilancia DVR normales o incluso
averiados, como DVR quemados, mojados o dafiados.

ePermite recuperacion forense de datos directamente desde DVR
protegidos con contrasefa.

eCompatible con multiples sistemas de archivos propietarios y
marcas de DVR.

eExtraccion en red mediante conexién al puerto del DVR. Vista
previa de video y transcodificacion con el reproductor ultra
integrado.

ePermite buscar y recuperar clips de video de sistemas de vigilancia
CCTV en directo de forma rapida y sencilla.

eFunciones integradas de creacién de imagenes de disco y calculo

Adquisiciéon de hash para garantizar que el proceso se realice de manera
forense. Admite la carga y generacion de multiples formatos de
imagenes forenses.

eExtraccion de disco: al omitir las contrasefias del DVR, se pueden
extraer videos de forma forense en condiciones normales v,
ademas, se recuperan los archivos perdidos, eliminados,
sobrescritos y fragmentados.

eIlmagenes de disco: con un flujo de trabajo completo compatible con
las necesidades forenses, admite la creacién rapida de imagenes
forenses del disco de origen en un archivo, para garantizar la
integridad de los datos durante el proceso de investigacion.

eMultitarea: puede extraer y recuperar multiples discos duros
DVR/NVR simultaneamente, como minimo de 4 discos duros o
imagenes forenses al mismo tiempo.

Mecanismo logico o fisico que permita la recuperacién durante el

Recuperacion escaneo, que le permite acceder a clips de video normales,

eliminados y perdidos. Acceda y recupere clips de video

fragmentados y sobrescritos.

e|dentificar automaticamente el sistema de archivos propietario del
DVR automaticamente, previsualizar y exportar clips de video
facilmente, eliminando cualquier necesidad de reproductores de
video externos, y puede recuperar clips de video que ya no son
accesibles para el DVR, como metadatos de video perdidos,
eliminados, sobrescritos y fragmentados.

* Incluye la identificacion de objetos y el analisis de movimiento a
partir de grandes cantidades de clips de video, lo que también
garantiza la integridad de las pruebas de video.

Andlisis

* un solo reproductor para los diferentes tipos de archivo de video:
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investigador.

crimen con mayor precision.

DD
RAW
EO1
AD1
AFF

no es necesario disponer de varios reproductores de video, ya que
un solo reproductor es compatible con numerosos formatos.

* Recuperacién inteligente de videos: filtra los clips de video segun
las opciones de: colores, area de enfoque, direccion del
movimiento, cable trampa, personas y vehiculos.

* Identificacion de personas y vehiculos: capaz de buscar personas
o vehiculos en los clips de video segun el algoritmo optimizado,
posicionando con precision el clip de video que pueda interesar al

* Deteccion de movimiento: analiza y recupera el objeto en
movimiento segun la direccion del movimiento mediante un
diagrama de flechas, y captura rapidamente la informacién clave
para los investigadores forenses, con el fin de aclarar la escena del

* La herramienta debe permitir subir archivos, en al menos las
siguientes extensiones de archivo:

video que se extrae.

Informe HASH calculado por la misma herramienta a los archivos de datos
extraidos del dispositivo movil objeto de estudio.
Aplicando minimo dos (2) algoritmos (MD5, SHA-1, SHA-256, SHA-

512)

Funcién de generacion de informes con validez forense para cada
operacion clave, que mantiene registros de cada paso que da y cada

e Software Oxygen Forensic Detective Espafiol

DESCRIPCION ELEMENTO

Cantidad

1

Tecnologia o version

Un Dongle con licencia para

un usuario
Asistente de conexion de dispositivo Si
Asistente de extraccion de datos Si
Extraccién de informacioén técnica del dispositivo Si

Plataformas y dispositivos admitidos

Numero de dispositivos admitidos

Mas de 11000

Actualizaciones semanales para nuevos dispositivos
compatibles

Si
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SO Symbian (datos basicos)

Si

SO Symbian (datos ampliados) Si
Windows Mobile (datos basicos) Si
Windows Mobile (datos ampliados) Si
Blackberry Si
Apple iOS Si
SO Android Si
SO Bada Si
Teléfonos chinos Si
Vertu, Mobiado, etc. Si
Nokia, Motorola, Samsung, Sony Ericsson, etc. Si
Agenda

Contactos Si
Etiquetas personalizadas para contactos Si
Imagenes de contactos Si
Marcado rapido Si
Grupos de autor de llamada Si
Hora de ultima modificacién del contacto Si
Organizador

Calendario Si
Tareas Si
Notas Si
Hora de ultima modificacion de la entrada Si
Llamadas y eventos

Informacion de llamadas entrantes, salientes y perdidas | Si
Registro de sesiones y trafico GPRS, EDGE, CDS, Si
HSCSD y Wi-Fi

Registro de mensajes de correo electrénico, SMS y Si
MMS enviados y recibidos

Informaciéon de mensajes SMS eliminados Si
Informacion de mensajes SMS Flash Si
Mensajeria

SMS en carpetas estandar Si
Mensajes de correo electronico y MMS en carpetas Si
estandar

SMS en carpetas personalizadas Si
Mensajes de correo electronico y MMS en carpetas Si
personalizadas

Marca de hora de Service Center Si
Sistema de archivos & multimedia

Sistema de archivos en memoria del teléfono y tarjeta Si
Flash

Fotografias, videos y grabaciones de voz Si
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Visor HEX incorporado

Si

Visor de texto incorporado (plano) Si
Visor de texto incorporado (Unicode, UTF-8, UTF-16, Si
mas de 50 conjuntos de caracteres)

Visor de imagenes incorporado Si
Visor multimedia incorporado Si
Visor de contenido web incorporado Si
Caracteristicas adicionales

Posicionamiento geografico de eventos (Lifeblog) Si
Posicionamiento geografico de eventos (EXIF/XMP) Si
Linea de tiempo Si
Estadisticas de comunicacién Si
Contactos agrupados Si
Evidencia clave Si
Lector de copia de seguridad protegida por contrasefa | Si
de iPhone

Analizador de Skype Si
Servicios de ubicacién y conexiones web Si
Lector de copia de seguridad de DMG Si
Lector de copia de seguridad IPD de Blackberry Si
Lector de copia de seguridad IPD protegida por Si
contrasefa de Blackberry

Aplicaciones Si
Diccionarios Si
Servicios de Google (Mail, Maps, Calendar, Talk, Si
Google+)

Servicios de Yahoo! (Messenger, Mail) Si
Redes sociales (Twitter, Twinkle, Foursquare, Si
Facebook, etc.)

Mensajeria (Skype, Facebook, Messenger, Touch, Kik, | Si
HeyTell, Textie, Viber, WhatsApp, etc.)

Analizador de navegadores web (Firefox, Dolphin, Si
SkyFire, Nintesky, Atomic, etc.)

Productividad (Dropbox, Evernote, Remember the Milk, | Si
etc.)

Herramientas

Visor Plist Si
Visor de base de datos SQLite Si
Mostrar datos eliminados de bases de datos de SQLite | Si
Visor de copias de seguridad de IPD Si
Visor de PM de Nokia Si
Busqueda

Filtro de datos de contexto Si
Busqueda de texto (Unicode incluido) Si
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Busqueda de texto en todo el contenido del dispositivo | Si

Busqueda de texto en multiples dispositivos Si

Busqueda de actividad de contacto en multiples Si

dispositivos

Exportacion e Informes

Plantillas de informes Si

Formato de exploracion Microsoft Excel (XLS), PDF,
RTF, XML, HTML, CSV, TSV

Vista previa e impresién de informes Si

Otros

Verificacion de integridad de datos MD5, SHA-1, SHA-2, CRC,

HAVAL, GOST R34.

Compatible con Unicode Si

ACCESORIOS INCLUIDOS

Software Oxygen Forensic® Detective
1 Dongle
Actualizaciones de 12 meses

GENERALIDADES

1

El oferente debe anexar certificacion del fabricante donde garantiza el suministro de
las actualizaciones que conforman y componen el software adquirido por el tiempo de
suscripcion

La garantia ofrecida por el contratista debera tener un control y seguimiento de los
tickets generados para los soportes técnicos, donde se escale a los niveles
adecuados para su solucién y cierre. El contratista debera entregar un usuario que
permita acceder al sistema de informacidon que soporta la mesa de ayuda o
autoservicio (acceso via web), con el objeto de realizar seguimiento a los casos
reportados y tickets generados.

La Gestion de la garantia se realiza por parte del contratista mediante los casos
creados por parte de Policia Nacional. El oferente debera disponer los recursos
necesarios para la atenciéon de los casos, dentro de los tiempos definidos en el
apartado de soporte técnico

Si el software presenta dos (2) veces la misma falla en configuracién o
compactibilidad, el contratista debe cambiar el software por una licencia nueva de
caracteristicas iguales o superiores, en un tiempo maximo de cinco (05) dias habiles
contados a partir del momento en el que se registra la segunda (2?) falla.

AS

PECTOS INCLUIDOS EN LA GARANTIA

En caso de presentarse fallas con el software adquirido, el contratista es responsable
de realizar la reparacion por defectos del bien, suministro e instalacién de los
repuestos o configuraciones necesarias en los tiempos establecidos sin que esto
genere costo alguno para la Policia Nacional.

Es responsabilidad del contratista, asumir toda la logistica necesaria para atender las
fallas y reparaciones necesarias para el funcionamiento del software en los lugares
donde los equipos se encuentren asignados, sin que esto genere costo alguno para
la Policia Nacional.

PLAZO

El plazo de ejecucion del contrato sera de sesenta (60) dias calendario a partir de la
aprobacion de la pdliza unica de cumplimiento por parte de la Unidad de Gestién Juridica.
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El plazo del contrato podra ser modificado antes de su vencimiento mediante documento
suscrito por las partes, previa verificacion de la necesidad o conveniencia por parte del
supervisor, teniendo en cuenta el cumplimiento del contrato, los precios y las condiciones
de ejecucion del contrato.

VALOR

El valor del presente contrato asciende a la suma de CIENTO VEINTIOCHO MILLONES
SEISCIENTOS OCHENTA MIL SEISCIENTOS CINCUENTA PESOS M/L ($128.680.650)
IVA Incluido

TITULAR DESTINATARIO

Los bienes y/o servicios antes descritos son con destino a la Policia Nacional, en virtud del
Contrato Interadministrativo de administracién delegada de recursos N°4600106174 de
2025, contrato suscrito con el DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
INNOVACION DE MEDELLIN — SECRETARIA DE SEGURIDAD Y CONVIVENCIA.

FORMA DE PAGO

La ESU cancelara el valor del contrato mediante unico pago; previo recibo a satisfaccion y
visto bueno del supervisor designado y de acuerdo con las fechas establecidas en la entidad
para la recepcion de facturas

v La respectiva factura debe cumplir con los requisitos de las normas fiscales
establecidas en el Articulo 617 del Estatuto Tributario. La fecha de la factura debe
corresponder al mes de su elaboracién, y en ella constara el numero del contrato y,
el concepto del bien o servicio que se esta cobrando.

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla
o contribucion directa o indirecta, Nacional, Departamental o Municipal que se
cause con ocasion del contrato seran a cargo exclusivo del contratista.

v' Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la
ESU tendra treinta (30) dias calendario para proceder a su pago. En caso de incurrir
en mora en los pagos, la ESU reconocera al contratista un interés equivalente al
DTF anual de manera proporcional al tiempo de retraso.

v" Al momento de entregar la factura, ésta debera estar acompanada con el certificado
de pago de aporte de sus empleados al Sistema de Seguridad Social Integral y a
las Entidades que administran recursos de naturaleza parafiscal; y la carta donde
se especifique la Entidad y el numero de cuenta bancaria a la cual se le debera
realizar el pago.

v  Para el caso de proveedores que se encuentren obligados a facturar
electronicamente, la facturacion deberda ser remitida al correo electronico
facturacion@esu.com.co y la fecha limite para la recepcion de las mismas estara
sujeta a las fechas definidas en la circular 01 del 6 de enero de 2026, documento
donde adicionalmente se define la elaboracién del recibo a satisfaccion por parte
del supervisor designado y el proceso de cierre contable en calidad de empresa
industrial y comercial del estado.
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CRUCE DE CUENTAS

Con la firma del presente contrato el contratista autoriza a la ESU, para que, al momento
de efectuar cualquier pago a su nombre, de manera automatica y sin previo aviso, la ESU
realice cruce de cuentas para compensar los dineros que el contratista adeuda a la Entidad
por cualquier concepto, salvo que sobre los mismos se tenga suscrito un acuerdo de pago
entre las partes.

LUGAR DE EJECUCION
La entrega de todos los bienes y/o servicios se hara en Medellin o en el sitio que le defina
la ESU, previa coordinacion con el supervisor del contrato.

PARAGRAFO: Estaran a cargo del contratista todos los costos, tramites y documentos que
se deriven del cumplimiento del objeto contractual.

CRONOGRAMA DE ACTIVIDADES

El contratista debera presentar un cronograma de actividades una vez suscrito el contrato
resultante, teniendo en cuenta las actividades necesarias para hacer entrega los elementos,
y/o prestacion del servicio del presente contrato. (Si aplica)

GARANTIAS COMERCIALES
El contratista debe cumplir con las garantias de acuerdo con lo establecido en los pliegos
de condiciones y de acuerdo con la propuesta allegada.

GARANTIA CONTRACTUAL

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y Soluciones
Urbanas - ESU Y/O Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin —
Secretaria de Seguridad y Convivencia”, una garantia unica de las expedidas para
Entidades estatales que ampare el cumplimiento de las obligaciones contractuales,
otorgada por una compaiia de seguros autorizada para operar en Colombia por la
Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de
Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el
cumplimiento de las obligaciones surgidas a favor de la ESU, con ocasion de la ejecucion
del contrato, de acuerdo con la siguiente tabla:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento 10% con una vigencia igual a la duracion del
contrato y seis (6) meses mas

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea
necesario, debido al incremento del contrato o la afectacion por reclamaciones. Si el
contratista se negare a constituir o a reponer la garantia exigida, la ESU directamente
solicitara a la Compania de Seguros la modificacion de la misma, ademas podra dar por
terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o
pagar indemnizacién alguna.
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PARAGRAFO 2: Al recibo del contrato, el contratista contara con maximo dos (2) dias
habiles para la constitucion de la pdliza unica de cumplimiento y entrega de la
documentacién respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1)
Exigir al contratista la ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y
adoptar las medidas necesarias cuando se produzcan fendmenos que alteren en su contra
el equilibrio econdmico o financiero del contrato, previo informe del supervisor, sobre la
ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener la
indemnizacién de los dafios que sufran en desarrollo o con ocasién del contrato. 4) Ejercer
las acciones a que haya lugar, por las situaciones administrativas de la Entidad, como
consecuencia del presente contrato. 5) Pagar oportunamente al contratista el valor del
contrato, de conformidad con lo establecido en el contrato. 6) Facilitar al contratista lo
necesario para la adecuada ejecucion del objeto contractual.

OBLIGACIONES DEL CONTRATISTA

El contratista en desarrollo del presente contrato tendra los siguientes derechos vy
obligaciones: 1) Recibir oportunamente el pago estipulado en el contrato. 2) Cumplir de
buena fe con el objeto del presente contrato, de conformidad con la propuesta adjunta, la
cual hace parte integral del contrato y en los términos del Cddigo Civil. 3) Designar un
representante para efectos de facilitar y agilizar el manejo de la informacién entre las partes.
4) Presentar los informes requeridos sobre la ejecucion del contrato. 5) Presentar las
observaciones y recomendaciones para el buen desarrollo del contrato. 6) Cumplir con el
objeto contractual acordado en la forma, cantidad, lugar, fechas y especificaciones
requeridas por la ESU. 7) Constituir las garantias que le sean exigidas en el presente
contrato y mantenerlas vigentes por el tiempo estipulado por la ESU. 8) Acreditar el pago
de aportes parafiscales y seguridad social para cada uno de los pagos. 9) Acatar los
requerimientos y observaciones que con ocasion de la ejecucion del contrato le hagan el
supervisor y/o la contratante. 10) Considerar que las relaciones contractuales estan
basadas en el reconocimiento, seguimiento de las reglas, principios de la ética y la buena
fe contractual; en un ambiente de respeto y de confianza que genere valor para las partes
y para la sociedad en general. 11) Rechazar las practicas corruptas y delictivas en general;
se prevendra y combatira el fraude, el soborno, la extorsién y otras formas de corrupcion.
12) Tanto en el desarrollo de los proyectos y procesos, como en su area de influencia, el
contratista promovera practicas que reflejen la proteccion y conservacién del medio
ambiente, el respeto al pluralismo democratico, a las minorias étnicas, a la equidad de
género y a los derechos humanos en general. 13) Velar por el respeto de la dignidad en las
condiciones de trabajo por parte de sus contratistas y subcontratistas, por lo que no se
avalaran practicas discriminatorias, trabajo forzado o de menores. 14) Cumplir con las
politicas de prevencion que eviten la utilizacion y explotacion sexual de nifios, nifias y
adolescentes en el desarrollo de sus actividades comerciales, asi como a no contratar
menores de edad en cumplimiento de los pactos, convenios y convenciones internacionales
ratificados por Colombia, segun lo establece la Constitucién Politica de 1991 y demas
normas vigentes sobre la materia, en particular aquellas que consagran los derechos de los
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nifios. 15) Las demas que tengan relacion directa con la naturaleza y objeto del presente
contrato.

SUPERVISION

La supervision del Contrato sera realizada por el profesional Universitario de la Subgerencia
de Servicios 0 quien sea designado por el funcionario competente. Al Supervisor le
correspondera realizar el seguimiento administrativo, técnico, financiero, contable, juridico
del contrato. En todo caso la designacion podra hacerse directamente por el Gerente.

INDEMNIDAD

De conformidad con el reglamento de contratacion de la ESU el Contratista se obliga a
indemnizar a la Entidad con ocasién de la violacion o el incumplimiento de las obligaciones
previstas en el presente Contrato. El Contratista se obliga a mantener indemne a la ESU de
cualquier dafio o perjuicio originado en reclamaciones de terceros que tengan como causa
sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta por el valor del
presente Contrato. Igualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligacion de caracter laboral, o relacionadas que se originen en el incumplimiento de las
obligaciones laborales que el Contratista asume frente al personal, subordinados o terceros
que se vinculen a la ejecucion de las obligaciones derivadas del presente Contrato.

CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Codigo Civil Colombiano, las partes convienen que
en caso de incumplimiento del contratista en las obligaciones del contrato, o de la
terminaciéon del mismo por hechos imputables a él, pagara a la ESU en calidad de clausula
penal pecuniaria una suma equivalente al diez por ciento (10%) del valor total del contrato.
El valor pactado de la presente clausula penal es el de la estimacién anticipada de
perjuicios, no obstante, la presente clausula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara
por la via judicial. Las partes convienen, conforme lo establece el articulo 1600 del codigo
civil, que podra pedirse a la vez la pena y la indemnizacion de perjuicios a que hubiere
lugar.

EXCLUSION DE RELACION LABORAL

El contratista ejecutara el objeto de este contrato con plena autonomia técnica y
administrativa, sin relacién de subordinacion o dependencia, por lo cual no se generara
ningun tipo de vinculo laboral.

CESION DEL CONTRATO

EL contratista no podra ceder total o parcialmente su posicion contractual sin la autorizacion
previa, expresay escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente
derechos u obligacion contractual alguna sin la autorizacidn previa, expresa y escrita de la
ESU.
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UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS
CONTRACTUALES

La ESU y el contratista buscaran solucionar en forma agil, rapida y directa las diferencias y
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias
acudiran al empleo de los mecanismos de solucion de controversias contractuales, a la
conciliacion, a la amigable composicidn o a la transaccion. En todo caso, la implementacion
de los anteriores mecanismos estara supeditada a la necesidad del servicio por parte de la
ESU o de sus clientes.

CONFIDENCIALIDAD

En caso de que exista informacién sujeta a alguna reserva legal, las partes deben mantener
la confidencialidad de esta informacion, la cual debera estar previamente marcada como
tal, para ello, debe comunicar a la otra parte que la informacion suministrada tiene el
caracter de confidencial. Cada una de las partes acuerda mantener la confidencialidad de
la informacion Confidencial de la otra parte durante un periodo de tres afios contados a
partir de la fecha de revelacion.

TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se
alcance y se cumpla el objeto del contrato. 2) Por mutuo acuerdo de las partes. 3) Cuando
por razones de fuerza mayor o caso fortuito se haga imposible el cumplimiento del objeto
contractual. 4) Por el incumplimiento administrativamente declarado por parte de la ESU de
cualquiera de las obligaciones establecidas en el contrato. 5) Por vencimiento del término
fijado para la ejecucion de este. 6) Por las demas causales senaladas en la Ley.

LIQUIDACION

El contrato sera objeto de liquidacion dentro de los cuatro (4) meses siguientes a su
terminacion.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que
haya lugar, de los cuales quedara constancia en el acta de liquidacién. Si es del caso, para
la liquidacién se exigira al CONTRATISTA la ampliacion de la vigencia de los amparos y
garantias para avalar las obligaciones que deba cumplir con posterioridad a la extincion del
contrato.

En todo caso la liquidacion del contrato estara sujeta a las disposiciones del reglamento de
contratacion de la ESU. (Si aplica)

INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato declara bajo la gravedad de juramento que
no se encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas
en la Constitucion y la Ley. La contravencion a lo anterior dara lugar a las sanciones de ley.

TRATAMIENTO DE DATOS

El contratista asume la obligacion de proteger los datos personales a los que acceda con
ocasion del contrato, asi como las obligaciones que como responsable o encargado le
correspondan acorde con la Ley 1581 de 2012 y sus decretos reglamentarios en cuanto le
sean aplicables. Por tanto, debera adoptar las medidas de seguridad, confidencialidad,
acceso restringido y de no cesion en relacidén con los datos personales a los cuales accede,
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cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan
adoptarse son de tipo légico, administrativo y fisico acorde a la criticidad de la informacion
personal a la que accede y/o recolecta, para garantizar que este tipo de informacién no sera
usada, comercializada, cedida, transferida y no sera sometida a tratamiento contrario a la
finalidad comprendida en lo dispuesto en el objeto contractual. En caso de tratarse de datos
sensibles, de nifios, nifas y adolescentes, tales como origen racial, organizaciones
sociales, datos socioeconomicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportara, para la formalizacién del contrato, copia
de su Politica de Proteccion de Datos Personales y de Seguridad de la Informacién a la
ESU, la cual debera dar cumplimiento a lo establecido en las disposiciones referente a
proteccion de datos personales. El contratista, con la presentacion de la oferta manifiesta
que conoce la Politica de Proteccion de Datos de la ESU y que, de ser aceptada la oferta
en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales.
Igualmente, El contratista se compromete a informar y hacer cumplir a sus trabajadores las
obligaciones contenidas en esta clausula y las demas que contenga la normativa referente
a la proteccion de datos personales, asimismo los trabajadores de El contratista deben
conocer y aceptar la Politica de Proteccion de Datos Personales de la ESU. El contratista
indemnizara los perjuicios que llegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la
informacion personal, asi como por las sanciones que llegaren a imponerse por violacién
de la misma. El incumplimiento de las obligaciones derivadas de esta clausula se considera
como un incumplimiento grave por los riesgos legales que conlleva el indebido tratamiento
de datos personales, y en consecuencia sera considerada justa causa para la terminacion
del contrato, y dara lugar al cobro de la clausula penal pactada, sin necesidad de ningun
requerimiento, a los cuales renuncia desde ahora

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG - SST)

El contratista debera encontrarse en las adaptaciones que den lugar para la implementacién
del Sistema de Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad
con el Decreto 1072 de 2015, asi como sus modificaciones y los documentos que los
complementen. En todo caso previo el inicio de la ejecucidén del contrato, el contratista
debera presentar las evidencias de las acciones realizadas en la implementacion del
mencionado, y el cumplimiento de la tabla de valores de la Resolucién 0312 de 2019 del
Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1- Disponibilidad y compromiso presupuestal. 2- Cédula de Ciudadania. 3- Propuesta
presentada por el contratista. 4- RUT. 5- Certificado de Existencia y Representacion legal.
6- Certificado de paz y salvo aportes al sistema de seguridad social y parafiscal. 7-
Certificado de antecedentes disciplinarios. 8- Certificado de antecedentes fiscales. 9.
Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas Correctivas -
RNMC. 11-REDAM 12-Consulta de Inhabilidades de la
Ley 1918 de 2018 y Decreto 753 de 2019 — 13 Solicitud de propuesta comercial 14- Demas
documentos que se deriven del presente contrato.
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NATURALEZA JURIDICA DEL CONTRATO
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el
Reglamento de Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO
El domicilio contractual es el Municipio de Medellin.

POR LA ESU, POR EL CONTRATISTA,
KAMAL ABDUL NASSAR MONTOYA ANA JULIETH LEMUS CASTRO
Secretario General Representante Legal

Aprobé | Angelica Maria Lopez Garces | Subgerente de Servicios 16[}{‘3;,‘@}6‘
Subgerente Administrativa y O
. . L
Aprobé | Nathalia Restrepo Caro Financiera l E ’ , W7
Revis6é | Luis Miguel Garcia Rendon Profesional Universitario - Unidad Wﬁg

de Gestion Juridica

Profesional -Unidad de Compras y

Proyectd |Juliana Isabel Aguilar Duque Contratacion. E
y g q P . /j :)

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y
disposiciones legales vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
        
     jH3rbiKgdTs80iDGeg8wjdzKd0c=
        
     AmcI5S+DKd8uTDLvPuyw091/CyY=
        
     zVSY+8kR9mxiueSaXbOWcx4Mnlw=
      
  
    
   AES/ECB/PKCS5Padding
    
   RGcergMNuhR+yvhXboyjPEegLHrrWRGDc/f4I7f0g2F0JaNwcVe3dcnCSsaBNIwwp1N9XHM2oqdP1XH113O7ks1GoxF61r1PaVQvxrn7PZqLvMR9CLiVYZSm31Npqid9oiSga2k+nCBm9HmMpsg+xA8IHJVV9L/uIAfv0IefDcDQ0sOefeL3iXYOETNBWIjpOSF9IpQypvLs2C+opWhGxMIlwljpWa4wDqhtthXIP7bF41AJTvwpKF+b0i6v/cvA/RHpIIw+MDBG2mynyMvwYFeyELBb2Zp5P2hinSuRVeyGsmHjFCVZBuP9euWVSG8BQ/v9HQkpn1xieHn8w2h5hQ==
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     Dv14jvoyn9uX35Defs3Q6fYEB1k=
        
     UorhE/BMbdQl3L6U0LHmH/b1jII=
        
     uhB6vf/sRp0hnZ9CcjzeLH1HjW0=
        
     HC/HVGD1EboYYHmN0EOQruem2hQ=
        
     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
        
     jH3rbiKgdTs80iDGeg8wjdzKd0c=
        
     AmcI5S+DKd8uTDLvPuyw091/CyY=
        
     zVSY+8kR9mxiueSaXbOWcx4Mnlw=
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   O7FcsWc30ajsXG7JcmgIeNeQZnIFTzidlb+Mz9wlIauyp2ql5ugZskEMb26pM8eHJQtm6PwU92YsJuRJBQ37BB+wHYPgUOp4kdYrT7YxFwPD5LyJN+akDh3pzHlGjFomk8chkqIepAb415jtmX2gEwNZ4zVfMaQ10RFQtlMEKLdUaE/uCjGj+ImytNLfEhEH7CRQJ6Ajd6yxNRtVj786DbuYfsTUWxFx6BNW+8He8FBSot9Yg6pj5cFxDlIYZH70snQHGiHBiBrcIzTrQuNmlAm1agVGS2JVj/K8L/eNZCyki12qp2UiKr2mfrD9oKnv373S8+egouO4VVtIH2DALg==
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     uhB6vf/sRp0hnZ9CcjzeLH1HjW0=
        
     HC/HVGD1EboYYHmN0EOQruem2hQ=
        
     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
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     UorhE/BMbdQl3L6U0LHmH/b1jII=
        
     uhB6vf/sRp0hnZ9CcjzeLH1HjW0=
        
     HC/HVGD1EboYYHmN0EOQruem2hQ=
        
     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
        
     jH3rbiKgdTs80iDGeg8wjdzKd0c=
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     ickISXkGKj7X1jDjk69VFEjk2w4=
        
     Dv14jvoyn9uX35Defs3Q6fYEB1k=
        
     UorhE/BMbdQl3L6U0LHmH/b1jII=
        
     uhB6vf/sRp0hnZ9CcjzeLH1HjW0=
        
     HC/HVGD1EboYYHmN0EOQruem2hQ=
        
     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
        
     jH3rbiKgdTs80iDGeg8wjdzKd0c=
        
     AmcI5S+DKd8uTDLvPuyw091/CyY=
        
     zVSY+8kR9mxiueSaXbOWcx4Mnlw=
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   QwNJJBrub6eG2CLsAO0LOdmPNJTwiWrnLyjMm0EOtlxHF82u3t9IiRDpFOmhChFOr+R4b/b4WopaTS+1YxmsIkza9V6PivrnBgqxuxhl1/N34pcDhiWHYGLgPApKlgwylge7BInU4cBC/yRNtieNPuXpn55jUMgb6m2wo8WJElSCrZR/tC/oNPufieQYJ0PZ8YajbydPK438gsyOJI0guLHh9DMcxKFc4W7PZ0mTuD3ArW9n5fmYt7w0RS2y4ETqE49zE7OS5WS4vEGPhyd6LWGDFHNyi+cMe50+I83fcyV6PVf9c2e2SoyA+17NbwbVXPRGmewjhDdjt9EuqjS7UA==
    
   
    
   
  
         2ArUmawuNNetyQ5vd+m/wUlZHkYlBuvIb33gRdMXgrE=      A+ogR74Gfp8ZVeA2cCod7+R9OTMxBr2fwc+GVC0uEIU=     kYiWtWtCo4vltemyh+FJ7K36zTvaPINOCEW+2np6BnE= J4p+Z7fFLJU4IB1F5M2gRY1WqrjEf2hDzK73mrqHrSnsg4nq/vh709FJGW3qZL3xLPNqHhFd+0wPC4XXmt5gjPZB3GQqb4KAGqqcmHXetIKbjNVRiG/k8snn43RlFG57LVilrpXHi8SWlahQBZNkIBGKvZoIlDnn8RrlNIyEASlwpbHNks8SV0A1cAJxEW63/6TGDIaNlli3ZLifOYO4mSV/JLPdFwbTZ+HN8mJXL7jW6hldu3lFYC0tLfDJXtCUDG1DhiMwYk/birrH67y1a4TrNSodrg/7cz41P38X5ZYiLZoN0S+w2yieZHaKgrLkY5fJY4HKTS4PQFlXxkN6Pg==        2026-01-23T17:01:34Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream
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   0.0
    
   0.0
    
   
        
     Chrome 144.0.0.0
        
     Windows 10 64-bit
        
     190.71.54.146
      
  
    
   
        
     
      
  
    
   ELzJVrIClLsfZ4QD9s1zQYdTctQ=
    
   
        
     7e2f8853d633ff67c2b74518b060b4eab8ad0ec091720e313f233e109cabe450
        
     SBDFLcUl9ukUjN7USsNfjlgoRz4=
        
     ickISXkGKj7X1jDjk69VFEjk2w4=
        
     Dv14jvoyn9uX35Defs3Q6fYEB1k=
        
     UorhE/BMbdQl3L6U0LHmH/b1jII=
        
     uhB6vf/sRp0hnZ9CcjzeLH1HjW0=
        
     HC/HVGD1EboYYHmN0EOQruem2hQ=
        
     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
        
     jH3rbiKgdTs80iDGeg8wjdzKd0c=
        
     AmcI5S+DKd8uTDLvPuyw091/CyY=
        
     zVSY+8kR9mxiueSaXbOWcx4Mnlw=
      
  
    
   AES/ECB/PKCS5Padding
    
   GfK9zppZALrIsIzAriGBfjYmjDE2GYvALpIKDXfzFpOsyWdonHBYuXruGdPYH3EcfFtGd3aH4C9ZP/26qKzYbkcnwd/31/KSMCreKnEdbthCioF0Gs/oVaXEuHaVwUPCoRmmlevjv+OFboT9x7tfkenFJtgHFeV/6ZS/GaFcV3o0fBl+VcbS67G12DleaPZ1qZY9h3lao4sDT1JtPK6ccfO7e7CgfegpYiQ7Z5bJA13wwvx0f2ph6LMpEd7tj8j8EmDbxijBoKqV1yD+JQ7cB7BsO6csR2ssSuXGE8I2dsTIHO1FN5d7LVGz6QomWXV4aqdB4JjsjysY8HX75D/nUQ==
    
   
    
   
  
         UgPtSUGqkO9V0W2V0U1tDmlf6m1AGJFoFkNHvO2Ffes=      GImJC0Z866yWskg5KZcZSFSO9Gv+eGFyMunIiJJrNK4=     XbJnkFiMY+9yJLdSZ0onVqZrHZSS0/exu+j7rYgVXWA= pMi+hHhaDeEB9sZUWfhHGXXtSr0tMdlZbr6rmQEpwUBb5kxMqFnnmMts/2MDDrIbwN1vouUqCf8sNhc2VUFcbTWjfYMkFkIg6ylCTxlv9Itg+C+8Niy9acvVS5+tMZgonPU4f7TNFi7skKxuUg3KR1ISLw2NteYqsigcshl/c5malLUU0hyglBEKamQXZ4G+Hif1gissyygukQfT8+PFkm9DSIeAgScNAGt0osVG4XgJ9fh29vu2TfAQNaDlJqItXBEJ1MLMnuXdNkcgZEubfmd7CpX/uIMZIAvO/YTkCsAmVdYEFuYEgoYv9MlIbOpGAwWMCefD16cSysMVVSZFSA==        2026-01-23T17:01:35Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream
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   1.0
    
   1.0
    
   mouse
    
   
        
     Firefox 147.0
        
     Windows 10 64-bit
        
     186.154.142.125
      
  
    
   
        
     
      
  
    
   6qwbNm0k1KJt9AdUCI+zxNv30xs=
    
   
        
     7e2f8853d633ff67c2b74518b060b4eab8ad0ec091720e313f233e109cabe450
        
     SBDFLcUl9ukUjN7USsNfjlgoRz4=
        
     ickISXkGKj7X1jDjk69VFEjk2w4=
        
     Dv14jvoyn9uX35Defs3Q6fYEB1k=
        
     UorhE/BMbdQl3L6U0LHmH/b1jII=
        
     uhB6vf/sRp0hnZ9CcjzeLH1HjW0=
        
     HC/HVGD1EboYYHmN0EOQruem2hQ=
        
     14Z0nMGrnhjePPSjhe1uM3nl2cs=
        
     HoDwd4aSSVQk+rfkVVGwquVn1QU=
        
     GABJPSxHkUk1J2xRjDOZ6DjDxkE=
        
     AFBrY5bilM9MKn+wEP77IyqhfVQ=
        
     jH3rbiKgdTs80iDGeg8wjdzKd0c=
        
     AmcI5S+DKd8uTDLvPuyw091/CyY=
        
     zVSY+8kR9mxiueSaXbOWcx4Mnlw=
      
  
    
   AES/ECB/PKCS5Padding
    
   OfdR0mKPrmhgFutNT9esWuFFd+2fizz772shMWNgaa39B7O9LCeeZz+1pHqI530u6w6E7Sc5KFPMRs4sxQCqDwBT2m3YrNPaPGbd/uiD/PYsQab5BiFl2lMPjR48BPgfdOXCz81jarirfdqhL0TRgcg0daG2toI3ZYYJkvfvrpOblD+Whvy3UjfJyM0iLKbrz2sYkuhEkd6QZGkPkkzHsIB+XC30kQlPAQS1kOqBnkvm81AfKVIHiaAtuWDju1gGc59B59uurHsv4VLksL1CkfaAhh1lfJTwv1vqzzU7tIAZ2ksux7xIHZmMzWjKtIFHOWPyq/VevUsltL/hadJlow==
    
   
    
   
  
         UgPtSUGqkO9V0W2V0U1tDmlf6m1AGJFoFkNHvO2Ffes=      8qsHq4XYI//kRWrhjHpP7w+IcuBPv9EFoX5uGtDWyRY=     7MfjvU1wqpPbJ8jk9v+zqIpZVMcWctNBem1lXrU161Y= cFDQ+kgOS70DuAnF6juMQWc5RpbT8roD3WA5G50mPebGe2heHulAW6zRhsOeyHWkaJH2wAudW8qUjdYpWaUJL/HUFMJmpVx6i1Ku3MeKWK/haJPLjqZg4LOcRHNK+TsDtyh7RG9caohHR8pB+E7ToPUDiojPQpWfrm2BX2ykAjAPIVfhlSjCNeF9i5ZMtEzSeuk2VH7lh2+QjmDtnS2++44EeyQsU5KlycgGmkE2Jg2qgWHRF/+l/hu9H933v7F7vndIAbm9C6UMbYUX24nh83+gcuhRSIlCpMYR8Zczm6cJDn9+AUxTDG7VPNxWb9x9uD5Xk4Ii2C7iBkyUUImMqA==        2026-01-23T17:01:35Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1769100214724R507P001E007-001
Firma manuscrita de ANA JULIETH LEMUS CASTRO


		2026-01-23T17:01:36+0000
	https://documents.viafirma.com/documents
	id-04ac8d1375d88b136b25c9f8904992e4##ARQG-POAH-OF1O-TB0X-L176-9187-6963-71
	RQGP1769100214724R507P001S001




