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Medellin, (2 de diciembre de 2025)

SOLICITUD DE PROPUESTA COMERCIAL

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

1. GENERALIDADES
a. DESCRIPCION DE LA NECESIDAD:

La Empresa para la Seguridad y Soluciones Urbanas — ESU ha suscrito con el DISTRITO
ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN — SECRETARIA
DE SEGURIDAD Y CONVIVENCIA el contrato interadministrativo 4600106174 de 2025 con
un plazo de sesenta (60) dias calendario, contados a partir del inicio en la plataforma
SECORP Il, sin superar la presente vigencia fiscal , el cual tiene como objeto “CONTRATO
INTERADMINISTRATIVO DE MANDATO SIN REPRESENTACION PARA FORTALECER
LOS GRUPOS DE INVESTIGACION FORENSE DE LA POLICIA NACIONAL Y ADQUIRIR
EQUIPOS PARA EL COPAD DEL DISTRITO”, encontrandose dentro de su alcance:
Fortalecer las capacidades de investigacion forense desarrolladas por la Policia Nacional
de Colombia a través de las Unidades de Policia Judicial del Servicio de Investigacién
Criminal, Inteligencia Policial y del Grupo Antiextorsion y Antisecuestro, que tiene su actuar
en la ciudad de Medellin, se hace necesario contribuir a la seguridad ciudadana por medio
de un servicio policial eficiente, efectivo y eficaz; por tal razén, como primer eslabén de la
administracion de justicia, los Grupos de Policia comprometidos con la reduccién del delito,
deben tener a su disposicién tecnologia investigativa de ultima generacion y elementos
tacticos que le permita afrontar los frecuentes cambios de comportamientos criminales que
mutan constantemente, con la unica intencion de eludir el accionar de la ley.

Contar con un moderno equipo tecnolégico, herramientas, y software de vital importancia
para la obtencién de elementos materiales de prueba técnica que se aportan a las
investigaciones, apoyando la investigacion de delitos.

Adicionalmente, se requiere contribuir en el apoyo tecnolégico para la implementacion de
“Estrategias de Seguridad Ciudadana” implementadas por la Alcaldia de Medellin para el
grupo COPAD, quien cumple actividades operativas para la prevencion contra el homicidio,
delitos sexuales, trafico y porte de sustancias estupefacientes, trafico de armas de fuego,
hurto en todas sus modalidades y demas delitos que afectan a la seguridad y convivencia
ciudadana.

Por medio del radicado 20251006812, fue recibido el contrato interadministrativo, en el cual
fue _solicitado a la ESU entre otros, ADQUISICION SOFTWARE FORENSE PARA
ANALISIS DE DISPOSITIVOS MOVILES Y PC - MAGNET AXIOM
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El presente proceso de contratacién se fundamenta en el articulo 24 del Reglamento de
Contratacion que establece:

“Articulo 24. Contratacion con una oferta. Se podra contratar con una oferta,
teniendo en cuenta las condiciones y precios del mercado y/o las circunstancias
para el cumplimiento de obligaciones contractuales, en los siguientes casos:

J) Cuando no exista pluralidad de oferentes, es decir, cuando el contratista sea
propietario de los derechos de autor o propiedad industrial, o cuando de acuerdo
con la informacién que se pueda obtener acode al articulo 12 de este reglamento,
solo exista una persona que puede proveer los bienes o servicios, o sea proveedor
exclusivo o unico del bien o servicio.”

Basado en lo anterior, se sustenta la solicitud de propuesta comercial requerida al
proveedor IOCOM S.A.S., distribuidor exclusivo para el sector publico en el territorio
colombiano, de toda la linea de productos forenses digitales certificados de la empresa
Magnet Forensics INC.

b. COSTOS DERIVADOS DE PARTICIPAR EN EL PROCESO DE
CONTRATACION

Los costos y gastos en que los interesados incurran con ocasion del analisis de los
Documentos del Proceso, la presentacion de observaciones, la preparaciéon y presentacion
de las Ofertas, la presentacion de observaciones a las mismas, la asistencia, audiencias
publicas y cualquier otro costo y gasto relacionado con la participacién en el Proceso de
Contratacion estara a cargo exclusivo del proponente.

c. IDIOMA:

Los documentos y las comunicaciones entregadas, enviadas o expedidas por el proveedor
o por terceros para efectos del Proceso de Contratacion o para ser tenidos en cuenta en el
mismo, deben ser otorgados y presentados en castellano. Los documentos con los cuales
el proponente acredite los requisitos habilitantes que estén en una lengua extranjera, deben
ser traducidos al castellano y presentarse junto con su original.

Para el momento de la Adjudicacion, el proponente debe presentar la traduccion oficial al
castellano de los documentos presentados por escrito en lengua extranjera, la cual debera
ser oficial en los términos del articulo 251 del Codigo General del Proceso, cumpliendo el
tramite de apostilla.
2. DESCRIPCION DE LA ADQUISICION:
a. OBJETO:

Adquisicion software forense para analisis de dispositivos méviles y PC - MAGNET AXIOM.
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b. ALCANCE DEL OBJETO:

Adquisicion software forense MAGNET AXIOM, (Suscripcion por 12 meses) de
actualizacion y soporte por un afo para Analisis terminales méviles, con su
respectiva transferencia de conocimiento.

ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

Nombre Comercial del Bien o Servicio

Herramienta forense para extraccion y analisis de evidencia digital en dispositivos
moviles.

Generalidades

Adquisicion de herramienta forense para extraccion y analisis de datos de dispositivos
moviles (teléfonos celulares, tabletas digitales, teléfonos satelitales, avantel, drones y
sus elementos anexos como tarjeta SIM o tarjeta de memoria extraible) que garantice la
integridad del contenido del dispositivo objeto de estudio (no dejar rastro ni alterar
contenido).

La herramienta forense requerida debe estar compuesta por:

Software de extraccion

Software de decodificacion y analisis

Accesorios (cables, conectores, adaptadores, cargadores, entre otros) que sean
necesarios para la conexién de los dispositivos méviles a la estacion de computo.

Aclaracion: Cuando se hace referencia a dispositivos méviles se incluyen: teléfonos
celulares, teléfonos satelitales, avantel, tabletas digitales, GPS, Drones, entre otros, con
sus respectivos elementos accesorios (tarjeta SIM y memoria de almacenamiento
extraible).

La herramienta forense para extracciéon y andlisis de datos de dispositivos méviles como
minimo debe:

Extraer datos de dispositivos méviles con diferentes sistemas operativos.

Extraer datos de dispositivos méviles con diferentes marca y modelos

Extraer datos de dispositivos moviles con bloqueos de seguridad activados, tales como:
patrén, contrasena, reconocimiento facial, pin, entre otros.

Obtener datos de autenticacion (contrasefas, tokens, entre otros) almacenados en los
dispositivos moéviles y que permiten el acceso a informacién almacenada en los Servicios
de nube (redes sociales, correo, almacenamiento de datos). El sistema forense Debe
generar un archivo de credenciales compatible con la soluciéon existente UFED Cloud
Analyzer para que la institucion pueda importar el archivo en la solucion existente y realizar
la extraccion de los datos en la nube con los procedimientos y autorizaciones
correspondientes. — Debera ser presentada una carta de compatibilidad por parte del
fabricante de la solucion existente — Cellebrite Cloud Analyzer — confirmando la
compatibilidad de la solucion ofertada con la existente.

Contar con mecanismos incorporados en la misma herramienta forense que permitan
documentar informacion de forma manual (fotografia, video, captura de pantalla)
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Realizar calculo de valor HASH a los archivos de datos (imagenes, videos, audios,
documentos, entre otros) extraidos de los dispositivos objeto de estudio.

Nota: Es importante aclarar que “Extraer” hace referencia al proceso de obtener la
informacion almacenada en el dispositivo movil a través de los procesos automaticos que
corre la herramienta forense, por tanto, no se considera extraccion a la informacion
obtenida mediante otros mecanismos que pueden estar implementados en la misma
herramienta como son toma de imagenes, video o captura de pantalla.

Desactivar, obtener o saltar bloqueos de seguridad (patron, contrasefia, reconocimiento
facial, pin, entre otros.) y extraer la informacion contenida en el dispositivo mévil objeto
de estudio

Identificar por un proceso de fuerza bruta, es decir intentando multiples claves posibles de
acuerdo al tipo de contrasefia con la que se encuentre protegido el dispositivo objetivo,
sin que se lleve un registro de cuales o cuantos cddigos diferentes se intentan, esto, con
el fin de encontrar cual de todas las posibilidades que se intenten durante el proceso de
fuerza bruta corresponde al cédigo de bloqueo correcto y se pueda realizar extracciones
completas del sistema de archivos en dispositivos con cifrado FDE y FBE

Permitir el analisis de datos de multiples origenes como son: dispositivos moviles y
backups, entre otros. La solucion debe ser capaz de leer archivos UFD ya extraidos por
la solucién existente y debe ser capaz de generar archivos UFDR que puedan ser
analizados por la solucion existente. La compatibilidad entre las soluciones debera ser
comprobada por una carta de los fabricantes de la solucién propuesta y de la solucion
existente (Cellebrite UFED Ultimate) que confirme explicitamente la capacidad y la
compatibilidad completa.

Decodificar la informacién extraida

Recuperar informacion borrada de los dispositivos méviles

Reconstruir informacién eliminada de los dispositivos méviles (data carving, metacarving,
location carving ). La solucién debera ser capaz de decodificar datos de aplicaciones no
soportados, a través del reconocimiento automatico de patrones en el Cdodigo de las
aplicaciones.

Decodificacion (apertura), lectura y analisis del contenido de los archivos de extraccion
obtenidos con la herramienta base que ha manejado la Entidad durante los ultimos cinco
(5) anos.

Combinar en un solo archivo varias extracciones realizadas a un mismo dispositivo movil
y sus componentes como Tarjeta SIM y Memoria extraible con el fin de generar un unico
reporte

Generar reportes de manera organizada y en diferentes formatos como PDF, HTML, XLS,
UFDR, entre otros.

Generar archivos de caso portable en el que se puedan aplicar filtros, busquedas,
selecciones y generar reportes en formatos PDF, HTML, XLS, UFDRs entre otros. El
archivo de caso portatil debe ser compatible para lectura por la solucién existente UFED
Reader. Debera ser presentada una carta de compatibilidad de los fabricantes para la
comprobacién de cumplimiento.

Contar con todos los accesorios necesarios para el correcto funcionamiento de la
herramienta forense.

Contar con el lector/bloqueador de tarjeta SIM en sus diferentes referencias (nano SIM,
micro SIM, SIM).
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Contar con todos los cables que permitan la conexién de los diferentes dispositivos
moviles para la extraccion de la informacion.

Contar con bateria portable con sus respectivos cables o conectores de alimentacion para
los dispositivos moviles existentes en el mercado

Soportar la extracciéon de informacion, decodificacién y analisis de minimo 34.000
referencias de dispositivos moviles.

Se debe contar con al menos dos niveles de soporte para la Herramienta, uno por correo
o teléfono y un segundo nivel.

Requisitos especificos

La herramienta forense para extraccion y analisis de datos de dispositivos méviles debe
cumplir con los siguientes requisitos especificos minimos:

Métodos de extraccién Légica

Sistema de Archivos Fisica

Extraccion Parcial BFU en dispositivos iOS Bloqueados Captura de chats: Capturas de
pantallas de chats en forma automatizada

Adquisiciéon de Datos:

Dispositivos con sistemas operativos: iOS, Android, Windows Phone, Windows Mobile,
BlackBerry, Symbian, sus variaciones y otros sistemas operativos que surjan en el
mercado durante el tiempo de vigencia de la licencia

Dispositivos Bloqueados con Procesador Qualcomm, Cifrados Dispositivos Bloqueados
con Procesador Exynos, Cifrados Dispositivos Bloqueados con procesador MTK, Cifrados
Dispositivos Bloqueados con procesador Hisilicom Kirin.

Dispositivos genéricos o chinos

Desactivar, obtener o saltar bloqueos de seguridad (patrén, contrasefa, reconocimiento
facial, pin, entre otros.) y extraer la informacion contenida en el dispositivo mévil objeto de
estudio.

Ataques de fuerza bruta en referencias seleccionadas de dispositivos FBE para encontrar
la contrasena y extraer la informacion contenida.

Decodificacion (apertura), lectura y andlisis de las extracciones realizadas con la
herramienta base que ha manejado la Entidad durante los ultimos cinco (5) anos.

Datos Extraidos Sistema de archivos Contactos Mensajes de texto

Calendarios, notas y tareas Diccionario de usuario Soporte para Apps

Deteccion de malware en los sistemas operativos iOS, Android e blackberry.

Passwords Datos borrados

Datos reconstruidos

Datos de SQLite Datos de Plist Redes sociales

Aplicaciones de mensajeria instantanea incluyendo archivos de datos adjuntos (imagen,
video, audio, documentos) y generacién de reportes organizados y comprensibles.

Historial de Internet

Registro de ubicaciones geograficas por medio de torres de comunicacién, GPS o redes
WIFI (BSSID).

HASH calculado por la misma herramienta a los archivos de datos extraidos del dispositivo
movil objeto de estudio.

Aplicando minimo dos (2) algoritmos (MD5, SHA-1, SHA-256)

Analisis de Backups no cifrados
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Imagenes y backups de iOS y Android Backups de: BlackBerry (BBB — IPD) Imagenes
JTAG y Chip-Off

Archivos binarios (.bin)

Archivos comprimidos (.zip, tar, rar) Analisis de Backups cifrados

Recuperacion de contrasefias Android (ADB) Recuperacion de contrasefas de imagenes
de Android.

Geo-Localizacion

Visualizacion de rutas

Visualizaciéon de metadatos de geo-localizacion en los archivos de datos.

Mapas sin conexion

Servicio online de conversion de identificadores de torres de telefonia celular en
coordenadas geograficas

NOTA: La herramienta ofertada deber ser la ultima versién liberada por el fabricante, se
verificara en la pagina web del fabricante

Analisis de Datos:

Busqueda de datos (busquedas por palabras clave, HASH, numeros, patrones, entre
otros).

Filtros de imagenes por tamafio y por ruta

Analisis de registros de llamada Lineas de tiempo

Conexion proyecto VIC

Busqueda automatizada de criptomonedas Virtualizador de Android para aplicaciones

Decaodificar la informacién extraida, permitiendo la traduccién automatica entre idiomas
distintos tales como espafiol e inglés.

Transferencia de conocimiento:

El contratista debera realizar una transferencia de conocimiento en el uso de la
herramienta adquirida a minimo 5 funcionarios, con una intensidad horaria de 8 Horas

Garantia

La garantia del sistema debera tener la misma vigencia que los anos de licenciamiento
adquiridos.

Certificacion de Licenciamiento

Se debe certificar mediante documento, el cual acredite la autenticidad de la licencia,
derechos de autor del fabricante y certificado de distribuidor autorizado en Colombia. De
igual forma la licencia no debe tener limitaciones a la cantidad de procesos de extraccion,

Lo anterior con el fin que el proveedor, garantice a la entidad; la legitimidad de las licencias,
salvaguardandola de cualquier responsabilidad por el uso del software.

CONDICIONES GENERALES

1. Cumplir con el objeto del contrato de acuerdo con las especificaciones técnicas
sefaladas.

2. Desarrollar las actividades necesarias para dar cabal cumplimiento al objeto del
contrato con todas las especificaciones y requerimientos.

3. Establecer un canal de comunicacién efectivo a través de las personas autorizadas
por las partes para realizar los ajustes necesarios.
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4. Facilitar la labor de la supervision respondiendo oportunamente a las
recomendaciones, observaciones o requerimientos.

5. Participar en eventos y reuniones cuando sea requerido para el buen cumplimiento
del proyecto durante la vigencia del contrato.

6. Cumplir con las garantias exigidas para el contrato.

7. Informar oportunamente al supervisor, cualquier discrepancia que encuentre
referente a las especificaciones técnicas entregadas.

8. Cumplir con el objeto del contrato en la forma y tiempo pactados, de acuerdo con
las especificaciones técnicas exigidas.

9. Velar por el cumplimiento de los objetivos propuestos con calidad, eficacia y
efectividad durante el contrato, asumiendo las responsabilidades propias y buen
desempeno del objeto del contrato.

10. Atender las especificaciones técnicas y las recomendaciones que sean formuladas
por el supervisor, para efectos de ejecutar en debida forma el objeto del contrato.

11. Las demas obligaciones a su cargo, que se deriven de la naturaleza del contrato.

12. COMPRA PUBLICA INNOVADORA
El proveedor debera garantizar que cumplira con los lineamientos establecidos en los
requisitos habilitantes del presente pliegos de condiciones, lo cual va ajustado a la ley y por
la ESU sobre la compra publica innovadora, sostenible y socialmente responsable, siempre
que aplique. Para tal fin presentara la evidencia correspondiente en los informes de
ejecucién previa coordinacion con el supervisor del contrato.

13. TITULAR DESTINATARIO:
Los servicios antes descritos son con destino DISTRITO ESPECIAL DE CIENCIA,
TECNOLOGIA E INNOVACION DE MEDELLIN — SECRETARIA DE SEGURIDAD Y
CONVIVENCIA en virtud del Contrato Interadministrativo N° 4600106174 de 2025

14. IMPUTACION PRESUPUESTAL:
El contrato que se firme producto de la presente solicitud de propuesta comercial sera
pagado con recursos del Contrato Interadministrativo de administracion delegada de
recursos N° 4600106174 de 2025

15. VIGENCIA DE LA PROPUESTA:
Se debera mantener su oferta sin modificaciones por un término de sesenta (60) dias
calendario a partir de su presentacion.

16. PLAZO DE PRESENTACION DE PROPUESTAS:
La propuesta debera ser presentada a mas tardar el jueves 4 de diciembre de 2025 a las
5:30pm.

17. FORMA DE ENTREGA DE LAS PROPUESTAS:
las propuestas podran ser presentadas de manera fisica o via correo electrénico, esto
debera realizarlo asi:
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e Via correo electronico: enviando las propuestas con sus adjuntos a las direcciones
propuesta@esu.com.co con copia al correo jaguilard@esu.com.co

e Presentacion fisica: El proponente podra presentar la propuesta fisica en el Centro
de Informacion Documental de la ESU ubicada en la carrera 48 20-114, Edificio
Centro Empresarial Ciudad del Rio, torre 3, piso 5, de la ciudad de Medellin. El
oferente debera tener en cuenta el horario de atencién al publico de la Entidad: De
lunes a jueves de 7.:30 AM a 12:30 PM y de 1:30 PM a 5:30 PM y viernes de 7.:30
AM a 12:30 PM y de 1:30 PM a 4:30 PM.

o Los documentos adjuntos deberan ser enviados en formato PDF, en ningun caso
podran ser enviados documentos comprimidos, dado que los correos electronicos
de la Entidad no permiten recibir este tipo de documentos.

18. CONDICIONES Y TERMINOS LOGISTICOS:

a. Plazo de ejecucion del contrato:
El plazo de ejecuciéon del contrato es hasta el treinta y uno (31) de diciembre de 2025
contados a partir de la aprobacion de la garantia contractual por parte de la Unidad de
Gestion Juridica de la ESU.

En todo caso el plazo del contrato podra adicionarse, antes de su vencimiento mediante
documento suscrito por las partes, previa verificacion por parte del interventor del
cumplimiento del objeto contractual, los precios y las condiciones de ejecucion del contrato,
siempre y cuando sea conveniente y favorable para la ESU, sin perjuicio del plazo otorgado
por el Mandante.

b. Forma de pago:
La ESU cancelara el valor del contrato mediante un Unico pago, previo recibo a satisfaccion
y visto bueno del supervisor designado y de acuerdo con las fechas establecidas en la
entidad para la recepcion de facturas.

Para todos los pagos, la respectiva factura debe cumplir con los requisitos de las normas
fiscales establecidas en el articulo 617 del Estatuto Tributario. La fecha de la factura debe
corresponder al mes de su elaboracién, y en ella constara el numero del contrato y, el
concepto del bien o servicio que se esta cobrando. Al momento de entregar la factura, ésta
debera estar acompafada con el certificado de pago de aporte de sus empleados al
Sistema de Seguridad Social Integral y a las entidades que administran recursos de
naturaleza parafiscal.

El contratista debera acreditar la efectiva prestacién del servicio por medio de una
constancia de recibo firmada por el supervisor del contrato y cumplimiento de los
entregables del contrato. Una vez aprobada la constancia de recibo por parte del supervisor
del contrato, éste emitira el recibo a entera satisfaccion del servicio contratado.
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Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendra
treinta (30) dias calendario para proceder a su pago

Las retenciones en la fuente a que hubiere lugar y todo, tasa o contribucion directa o
indirecta, Nacional, Departamental o Municipal, o costo administrativo por concepto de
recursos a administrar, que se cause por razon de la celebracion, ejecucion y pago de este
Contrato seran a cargo exclusivo del contratista.

c. Lugar de ejecucién:

La ejecucic'gn se realizara en DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
INNOVACION DE MEDELLIN y/o en el lugar que se indique previa coordinacion con el
supervisor del contrato.

d. Garantia contractual:

El Contratista se obliga a constituir a favor de “La Empresa para la Sequridad y
Soluciones Urbanas - ESU Y DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
INNOVACION DE MEDELLIN — SECRETARIA DE SEGURIDAD Y CONVIVENCIA”, una
garantia unica de las expedidas para Entidades estatales que ampare el cumplimiento de
las obligaciones contractuales, otorgada por una compafia de seguros autorizada para
operar en Colombia por la Superintendencia Financiera y preferiblemente con poderes
decisorios en la Ciudad de Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el
cumplimiento de las obligaciones surgidas a favor de la ESU, con ocasién de la ejecucion
del contrato, de acuerdo con la siguiente tabla:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento: 10% con una vigencia igual a la duracion
del contrato y seis (6) meses mas
Calidad del servicio 10% con una vigencia igual a la duracion
del contrato y seis (6) meses mas

El Contratista debera reponer el monto de la garantia cada vez que, debido a los
requerimientos 0 sanciones impuestas, el mismo se disminuyere o agotare. Si el Contratista
se negare a constituir la reponer la garantia exigida, la ESU podra dar por terminado el
contrato en el estado en que se encuentre, sin que haya lugar a reconocer o pagar
indemnizacion alguna.

e. Reserva durante el proceso de verificacion de propuestas:

Los Proponentes son responsables de advertir si la informacién presentada en la Oferta
contiene informacion confidencial, privada o que configure secreto industrial, de acuerdo
con la ley colombiana, debiendo indicar tal calidad y expresar las normas legales que le
sirven de fundamento.
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La ESU mantendra la reserva de la informacion en el Proceso de Contratacion frente a
terceros. La ESU se reserva el derecho de revelar dicha informacién a su equipo de trabajo
con el fin de verificar la oferta presentada.

19. REQUISITOS HABILITANTES:
El proponente debera cumplir con todos los requisitos habilitantes planteados para el
proceso, los cuales se relacionan a continuacion:

19.1.

Requisitos habilitantes juridicos:

Copia de la cédula de ciudadania del representante legal.

. Copia del Certificado de Existencia y Representacion Legal, si el proponente

es persona juridica, expedido por la Camara de Comercio de la jurisdiccion
o por autoridad competente para ello, expedido con una anterioridad no
mayor a tres (3) meses a la fecha de entrega de la propuesta. El objeto social
del proponente debe estar relacionado con el objeto de la presente invitacion
0 con las actividades econdmicas inscritas y clasificadas en el RUP. La
duracion de la sociedad no podra ser inferior al plazo del contrato y dos (2)
afios mas, contados a partir de la inscripcién y/o publicacién de la
constitucion de la empresa en el respectivo Certificado de Existencia y
Representacion de la persona juridica. Si del certificado de existencia y
representacion legal se desprende que el representante legal requiere de
una autorizacion previa de la Junta de Socios o Junta Directiva para celebrar
contratos de determinada cuantia, se debera anexar a la propuesta copia del
acta correspondiente en donde se le autorice.

Copia del Registro Unico Tributario (RUT) actualizado, y expedido por la
Direccion General de Impuestos Nacionales, donde aparezca claramente el
NIT del proponente.

Certificado expedido por la Procuraduria General de la Nacién de la empresa
y del representante legal, el cual podra consultarse en la pagina web
www.procuraduria.gov.co, expedido con una anterioridad no mayor a tres (3)
meses a la fecha de entrega de la propuesta

Certificado expedido por la Contraloria General de la Nacién de la empresa
y del representante legal, el cual podra consultarse en la pagina web
www.contraloriagen.gov.co, expedido con una anterioridad no mayor a tres
(3) meses a la fecha de entrega de la propuesta

Certificado de antecedentes judiciales del representante legal de la empresa
el cual puede consultarse en la pagina web
https://antecedentes.policia.gov.co:7005/WebJudicial/, expedido con una
anterioridad no mayor a tres (3) meses a la fecha de entrega de la propuesta
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g. Certificado del registro nacional de medidas correctivas en el link

https://srvpsi.policia.gov.co/PSC/frm cnp consulta.aspx, donde conste que
a la persona o representante legal no le han sido impuestas multas por
infraccion del Codigo de Policia o, si presenta multas, que no hayan
transcurrido mas de seis (6) meses sin pagarlas, expedido con una
anterioridad no mayor a tres (3) meses a la fecha de entrega de la propuesta

Certificado de la Consulta de Inhabilidades de la Ley 1918 de 2018 y Decreto
753 de 2019, expedido con una anterioridad no mayor a tres (3) meses a la
fecha de entrega de la propuesta

Certificado REDAM, el cual puede consultarse en la pagina web Informacion
(and.gov.co) donde conste que la persona o representante legal, no se
encuentra inscripto en el Registro de Deudores Alimentarios Morosos, con
una Vigencia no superior a treinta (30) dias calendario previos a la fecha de
cierre del presente proceso.

Documentacion para acreditar la implementacién del sistema de gestion de
seguridad en el trabajo (SG-SST): El oferente debera aportar los siguientes
documentos:

v’ Tabla de valores de la Resoluciéon 0312 de 2019 (Articulo 27)
debidamente firmado por el Representante legal y el responsable del
Sistema de Gestiéon de Seguridad y Salud en el Trabajo.

v' Copia de la designacion del responsable del Sistema de Gestion de
Seguridad y Salud en el Trabajo.

v" Copia de la licencia vigente de seguridad y salud en el trabajo del
responsable del Sistema de Gestion de Seguridad y Salud en el Trabajo,
de acuerdo con la clasificacién de empresas de la Resolucion 0312 de
2019, que expresa:

N° Trabajadores Riesgo Formacién Experiencia
De0a10 I, 11, 1l Técnico SST 1 afo
De 11 a 50 1,10, 11 Tecndlogo SST 2 anos
Mas de 50 YA Profesional en SST o

V Profesional con N/A
Cualquier numero VRY. especializacion en
de trabajadores ’ SST.

v' Aportar diligenciado el Anexo N° 5 Certificacion numero de
empleados y tipos de riesgos de la ARL de acuerdo con la calificacion
de la empresa conforme a lo descrito en la resolucion 0312 de 2019.

v' Copia del Certificado de aprobacién del curso de las cincuenta (50)
horas del Sistema de Gestion de Seguridad y Salud en el Trabajo por
parte del responsable del SG-SST de la empresa Contratista,
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Subcontratista, Proveedor. Mientras no se reglamente la capacitacion
virtual de veinte (20) horas por parte del Ministerio de Trabajo, se exigira
la establecida en la Resolucion 4927 de 2016, es decir, la aprobacion
del curso de cincuenta (50) horas.

v Certificado de pago de aportes parafiscales de los ultimos seis (6) meses
del Contratista, Subcontratista, Proveedor, el cual debera estar firmado
por el Representante Legal o por el Revisor Fiscal, si esta obligado a
tenerlo.

v La certificacion suscrita por revisor fiscal, debera ir acompafada de la
Tarjeta profesional y Certificado de la Junta Central de Contadores
vigente.

k. Anexo No. 1 - Carta de presentaciéon de la propuesta: Debidamente
firmada, de acuerdo con el modelo suministrado en estos pliegos de
condiciones.

I.  Anexo No. 2 - Formulario de Precios y Cantidades: Al diligenciar este
anexo, el proponente no podra adicionar, modificar, suprimir o alterar los
items en su descripcion, unidades o cantidades, ni dejar de consignar el
precio unitario de uno o varios items, pues de lo contrario, la propuesta sera
rechazada. El Proponente debera ajustar al peso los precios unitarios, bien
sea por exceso o por defecto, y en caso de no hacerlo, la ESU efectuara
dicho ajuste.

Se aclara que las especificaciones técnicas de los elementos se encuentran
relacionadas en el presente documento, por lo tanto, los valores registrados
en el formulario de precios deben corresponder a elementos con dichas
especificaciones o superiores.

m. Anexo No. 3 - Formato de Certificacion de Aportes a Seguridad Social:
En cumplimiento del articulo 50 de la Ley 789 del 2002, Ley 797 de 2003, y
el Decreto 510 de 2003, las personas juridicas deberan acreditar el pago de
los aportes de sus empleados, al Sistema de Seguridad Social Integral y a
las entidades que administran recursos de naturaleza parafiscal, cuando a
ello haya lugar, de conformidad con lo establecido en el articulo 203 del
Cddigo de Comercio, en concordancia con los articulos 13y 74 de la Ley 43
de 1990. La certificacion debera estar suscrita por quien determine la Ley,
durante los seis (6) meses anteriores a la presentacion de la propuesta. Para
esto debera diligenciar el anexo en referencia.

La certificacion debera estar suscrita por el Revisor Fiscal de la Empresa (si la empresa
cuenta con revisoria fiscal), y si no lo tiene, por el Representante legal.

Para el caso de personas naturales, el proponente podra presentar uno de los siguientes
documentos:

Certificado suscrito por un Contador, que avale los pagos al Sistema de Seguridad
Social Integral y a las entidades que administran recursos de naturaleza parafiscal,
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durante los seis (6) meses anteriores a la presentacion de la propuesta.

v"Adjuntar las planillas del pago de aportes al Sistema de Seguridad Social Integral y a
las entidades que administran recursos de naturaleza parafiscal, durante los seis (6)
meses anteriores a la presentacion de la propuesta.

v' Para los casos de certificacion suscrita por revisor fiscal o contador, se debera anexar
copia de los siguientes documentos: Tarjeta profesional y Certificado de la Junta Central
de Contadores vigente.

n. Anexo No. 4- Subcontratacion de actividades. Al diligenciar este anexo el
proponente debera tener en cuenta las instrucciones para ser diligenciado.

0. Anexo No. 5 - certificacion numero de empleados y tipo(s) de riesgo(s)
en la ARL: El proponente debera diligenciar el formato indicado.

19.2. Requisitos habilitantes técnicos

El proponente a su oferta debera adjuntar el certificado de exclusividad emitido
por el fabricante

20. COMPRA PUBLICA INNOVADORA, SOSTENIBLE Y SOCIALMENTE
RESPONSABLE
El contratista garantiza que durante la vigencia del contrato cumplira con los
lineamientos establecidos de ley y por la ESU sobre la compra publica innovadora,
sostenible y socialmente responsable, siempre que aplique. Para tal fin presentara la
evidencia correspondiente en los informes de ejecucidon mensuales previa coordinacion
con el supervisor del contrato Se debera tener como referencia las siguientes
consideraciones durante la ejecucion, sin limitarse a estos cuando de lugar. Para ello
diligenciara el anexo N°8 COMPRA PUBLICA SOSTENIBLE.

21. IMPUESTOS DEDUCCIONES Y GASTOS

Al preparar su propuesta, el proponente debera tener en cuenta todos los impuestos,
estampillas, tasas y/o contribuciones que puedan afectar sus precios y hayan de causarse
por la ejecucién del contrato, el valor que ocasione la constitucién de garantias, asi como
las deducciones y retenciones a que haya lugar, de acuerdo con la ley.

Los gastos legales del contrato, tales como el valor de las primas por la constitucion de
garantias y los impuestos que se causen, estaran a cargo del CONTRATISTA seleccionado.

a. IMPUESTOS LOCALES Y/O DEPARTAMENTALES:
En virtud del contrato interadministrativo No. 4600106174 de 2025, suscrito entre la ESU y
el DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN —
SECRETARIA DE SEGURIDAD Y CONVIVENCIA, al contrato que surja de la presente
solicitud de propuesta comercial se le deduciran las siguientes contribuciones y las que
aplique, que se retendran a favor del ente territorial al momento de realizar el pago de la
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respectiva factura. En todo caso, la ESU asumira que dichos conceptos se encuentran
incluidos en la respectiva propuesta econdémica.

Concepto Porcentaje
Estampilla UdeA 1%
Estampilla Procultura 0.5%

Tasa Prodeporte 1.3%

Estampilla Innovacién 1%

b. TASAS Y CONTRIBUCIONES:
Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos,
tasas y contribuciones establecidos por las diferentes autoridades nacionales,
departamentales o municipales, y dentro de estos mismos niveles territoriales, los
impuestos, tasas y contribuciones establecidos por las diferentes autoridades, que afecten
el contrato y las actividades que de él se deriven.

Para efectos de la retencién en la fuente por renta, la ESU procedera de conformidad con
la normatividad tributaria vigente, y en caso de que no haya lugar a ello, el proponente
debera indicar la norma que lo excluye o le otorga la exencidn.

c. ANEXOS:

La presente solicitud de propuesta comercial esta conformada de los siguientes anexos.

Carta de presentacion de la propuesta

Formulario de cantidades y precios

Formato de certificacion de aportes a Seguridad Social
Subcontratacion de actividades

Certificacion numero de empleados y tipo(s) de riesgo(s) en la ARL
Matriz de riesgos

Cumplimiento especificaciones técnicas

AN NN N Y NN

En relacion con lo expuesto anteriormente quedamos atentos a recibir respuesta a la
presente solicitud.

A continuacioén, se relacionan los anexos requeridos.
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ANEXO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA
(Utilice papel membrete)

Medellin, de de 202_

Sefiores:

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU
carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin - Colombia

Objeto: “ ”

El suscrito , en calidad de
representante legal de de acuerdo con la solicitud de propuesta
comercial cuyo objetoesla “ ” presento la siguiente oferta. En caso de ser aceptada

nuestra oferta, me comprometo a firmar el contrato correspondiente.
Declaro asi mismo que:

1. Tengo facultad legal para firmar y presentar la oferta.

2. Esta oferta y el contrato que llegase a celebrarse sélo a mi me compromete, o a la
sociedad que legalmente represento (en caso de persona juridica).

3. Ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta, ni en el contrato que de ella se derive.

4. Conozco las leyes de la Republica de Colombia que rigen la presente contratacion.

5. Conozco y comprendo las obligaciones que se derivan del Acuerdo 055 de 2014
Reglamento de Contratacion de la ESU.

6. Conozco la informacién general y especifica y demas documentos de la contratacién y
acepto los requisitos en ellos contenidos.

7. Realizaré los tramites necesarios para el perfeccionamiento y ejecucién del contrato en
el plazo sefalado en las condiciones de la Invitacion.

8. Yo, o la sociedad que legalmente represento (en caso de persona juridica) no se
encuentra incursa en ninguna de las causales de inhabilidad e incompatibilidad
sefalada por la constitucion politica, por la ley 80 de 1993 y demas normas que rigen.

9. Los precios de la propuesta se mantendran sin variacién durante la vigencia de la
Seleccion y el contrato.

10. Autorizo expresamente a la ESU para verificar toda la informacion incluida en la
propuesta.

11. Ofrezco prestar el servicio indicado en el alcance del objeto, asi como el cumplimiento
de los requerimientos técnicos.

12. Me comprometo a ejecutar el objeto del contrato iniciando en la fecha establecida por
la Empresa para la Seguridad Urbana - ESU.

13. Bajo la gravedad de juramento declaro que no me encuentro incurso en causales de

inhabilidad, incompatibilidad y/o conflicto de interés

14. Bajo la gravedad de juramento declaro que no me encuentro reportado en el Boletin de

responsables fiscales que expide la Contraloria General de la Republica o en caso de
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estarlo, tener vigente un acuerdo de pago y me encuentro al dia en los pagos.

15. Bajo la gravedad del juramento declaro que no me ha sido notificado por parte de la
Camara de Comercio de ningun recurso de reposicion frente a la informacién contenida en
el RUP.

16. Bajo la gravedad del juramento declaro no tengo conflicto de interés, ni los directivos de
la sociedad que represento y el equipo de trabajo con que se ejecutaran los servicios
contratados. No realizaré reclamacion administrativa ni judicial por la terminacion anticipada
del proceso de seleccion debido a circunstancias objetivas.

17. En virtud del articulo 56 de la Ley 1437 de 2011, expresamente acepto que la Empresa
para la Seguridad Urbana - ESU me notifique todos los actos administrativos de caracter
particular al correo electronico:

La direccion comercial donde se pueden remitir o enviar por correo notificaciones
relacionadas con esta contratacion es . Me
comprometo a informar a la EMPRESA PARA LA SEGURIDAD Y SOLUCIONES
URBANAS- ESU, todo cambio de residencia o domicilio que ocurra durante el desarrollo
del contrato que se suscriba como consecuencia de esta contratacion y hasta su liquidacion
final.

Atentamente,

Nombre del Representante Legal
C. C. No.

Direccion de correo

Direccion electronica

Telefax

Ciudad

(Firma del Representante Legal)
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ANEXO N° 2 FORMULARIO DE PRECIOS Y CANTIDADES

(Diligenciar en hoja membrete)

item Descripcion Cantidad Valor IVA Valor
Unitario Total

1 1
ADQUISICIONSOFTWARE
FORENSE PARA
ANALISIS DE
DISPOSITIVOS MOVILES
Y PC - MAGNET AXIOM

Dentro del valor a ofertar, el proponente debera contemplar todos los gastos y costos en
los que debe incurrir para la ejecucion del contrato.

Valor total ofertado en letras:

Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL)
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ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD

SOCIAL.

Instrucciones de diligenciamiento:

1.

2.

Si su empresa NO cuenta con revisor fiscal diligencie (campos resaltados en color
amarillo) la opcion No. 1.

Si su empresa cuenta con revisor fiscal diligencie (campos resaltados en color
amarillo) la opcion No. 2.

Si usted es personal natural y cuente con contador, diligencie (campos resaltados
en color amarillo) la opcion No. 3.

Si usted es personal natural y no cuenta con contador, podra adjuntar las planillas
de los ultimos 6 meses a la presentacion de la propuesta y no tendra que diligenciar
el anexo No. 3.

En todo caso para cualquiera de las opciones debera aportar la documentacion que aparece
en el pie de pagina segun sea el certificado a expedirse.

Continua siguiente hoja...
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OPCION No. 1
Ciudad y fecha,
ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD SOCIAL
EL SUSCRITO REPRESENTANTE LEGAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REPRESENTANTE LEGAL'), identificado con cédula de ciudadania No.
, en mi condicién de Representante Legal de (nombre de la empresa o

entidad) identificada con NIT , certifico que durante los ultimos seis (6) meses
calendario legalmente exigibles, la empresa ha realizado el pago de los aportes al sistema
de seguridad social y parafiscales exigidos por la ley y se encuentra al dia y a paz y salvo
por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el
articulo 23 de la Ley 1150 de 2007.

Dada en (nombre de |a ciudad), a los ( ) dias del mes de 2019

FIRMA
NOMBRE DEL REPRESENTANTE LEGAL
DOCUMENTO DE IDENTIDAD

1 Anexa Fotocopia de la Cédula de Ciudadania
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OPCION No. 2
Ciudad y fecha,

ANEXO No. 3 - FORMATO DE CERTIFICACION DE APORTES A SEGURIDAD
SOCIAL.
EL SUSCRITO REVISOR FISCAL DE XXXX
CERTIFICA QUE

Yo, (nombre del REVISOR FISCAL?), identificado con cédula de ciudadania No.
, Yy con Tarjeta Profesional No. De la Junta Central de
Contadores, en mi condicion de Revisor Fiscal de (nombre de la empresa o entidad)
identificada con NIT. , luego de examinar los estados financieros de la empresa
de acuerdo con las normas de auditoria generalmente aceptadas en Colombia, certifico que
durante los ultimos seis (6) meses calendario legalmente exigibles, la empresa ha realizado
el pago de los aportes al sistema de seguridad social y parafiscales exigidos por la ley y se
encuentra al dia y a paz y salvo por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el
articulo 23 de la Ley 1150 de 2007.

Dada en (nombre de la ciudad), a los ( ) dias del mes de de 2021

FIRMA
NOMBRE DEL REVISOR FISCAL
DOCUMENTO DE IDENTIDAD

2 Anexar copia: Tarjeta profesional y Certificado de la Junta Central de Contadores vigente.
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ANEXO No. 4 —- SUBCONTRATACION DE ACTIVIDADES
Consideraciones:

v Actividad: Descripcién de la(s) Actividad(es) a subcontratar.

v' Empresa para subcontratar: Razén social y comercial de la empresa con la que se
realizara la subcontratacion.

v' Generalidades del subcontratista: Nit, objeto social, domicilio de la empresa con la
que se realizara la subcontratacion.

1.  Si su empresa va realizar subcontratacion de actividades debe utilizar la opcion N° 1.
OPCION_N° 1

Medellin, de de 2022.

Sefiores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS-ESU
carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin

El suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de
la solicitud de propuesta de la ESU, y en lo concerniente a la subcontratacion, informa que:

En caso de ser adjudicado el proceso se realizara subcontratacion de actividades
comprendidas en el siguiente listado.

EMPRESA PARA GENERALIDADES DEL
ACTIVIDAD SUBCONTRATAR SUBCONTRATISTA
Nombre del Representante Legal
Firma del Representante

Legal

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
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2. Sisu empresa no va a realizar subcontratacion de actividades debe utilizar la opcion
N° 2

OPCION N° 2
Medellin, de de 2022

Sefiores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS-ESU
carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin

El suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de
la solicitud de propuesta de la ESU, y en lo concerniente a la subcontratacion, informa que:

En caso de ser adjudicado el proceso NO se realizara subcontratacion de actividades.

Nombre del Representante Legal

Firma del Representante Legal

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48 - Info@esu.com.co - WWW.esu.com.co

CIOIGIOL16)




P
£

A,

e S ‘ [ Alcaldia de Medellin
Distrito de

Ciencia, Tecnologia e Innovacion

ANEXO No. 05 - CERTIFICACION NUMERO DE EMPLEADOS Y TIPO(S) DE
RIESGO(S) EN LA ARL

Medellin, de de 2022.

Sefiores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS-ESU
carrera 48 20-114, Edificio Centro Empresarial Ciudad del Rio, torre 3, piso 5
Medellin - Colombia

El suscrito (nombre del REPRESENTANTE LEGAL), identificado con cédula de

ciudadania No. , en mi condicion de representante legal de (nombre de la
empresa o _entidad) identificada con NIT , de acuerdo a lo establecido en el

numeral en el item DQCUMENTACION PARA ACREDITAR LA IMPLEMENTACION DEL
SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST), de la
solicitud de propuesta comercial, certifico:

1. Qué en la actualidad la empresa cuenta con N°xxxx personas vinculadas (NOTA: Indique
el numero de personas, independientemente de la forma de contratacion).

2. Qué de acuerdo con la actividad econémica desarrollada por la empresa, el(los) nivel(es)
de riesgo(s) cotizado(s) a la Administradora de Riesgos Laborales (ARL) es(son) -
marque con una X:

Nivel .[__]  Nivel il _] Nivel lI[__] Nivel ]  Nivel v:[_]

Cordialmente,

(Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
XXXXXXXXXXXX (CEDULA DEL REPRESENTANTE)

Este formato debe ser enviado en PDF

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
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ANEXO No. 06 — Matriz de riesgo
(Excel adjunto)

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
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ANEXO 7 — CUMPLIMIENTO ESPECIFICACIONES TECNICAS

Medellin, de de 2024

Senores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

Carrera 48 No. 20-114 - Edificio Centro Empresarial Ciudad del Rio - torre 3 - piso 5 -
Poblado Medellin - Colombia

El suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de
los Pliegos de Condiciones, especialmente el numeral 2. Alcance y numerales
subsiguientes— cumplimiento del alcance, informo que en caso de ser adjudicada la
propuesta se dara cumplimiento a las actividades establecidas dentro de dichos numerales.

(Firma)
XXXXXXXXXXXXXX)’(XXXXXXXXXX (NOMB'RE)
XXXXXXXXXXXX (CEDULA DE CIUDADANIA)

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48 - Info@esu.com.co - WWW.esu.com.co
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ANEXO 8 - COMPRA PUBLICA SOSTENIBLE

Medellin, de de 2025

Senores

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

Carrera 48 No. 20-114 - Edificio Centro Empresarial Ciudad del Rio - torre 3 - piso 5 -
Poblado

Medellin - Colombia

El suscrito , en calidad de
representante legal de de acuerdo con las condiciones generales de
los Pliegos de Condiciones, especialmente los numeral 25 Compra publica innovadora,
sostenible y socialmente responsable, certifico que durante la ejecucion del contrato me
comprometo a realizar todas las acciones necesarias cuando de lugar para reducir y
minimizar el impacto ambiental negativo en virtud de los servicios prestados, y aportaré las
evidencias correspondientes en los informes de ejecucion.

Atentamente,

(Firma del Representante Legal)
XXXXXXXXXXXXXXXXXXXXXXXXX (NOMBRE DE REPRESENTANTE LEGAL)
Xxxxxxxxxxxx (CEDULA DEL REPRESENTANTE LEGAL

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
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