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TECNOLOGICOS
OBJETO

El contratista se obliga con la ESU a “Adquisicion de software forense para extraccion de
informacion de terminales moviles y renovacién y/o actualizacion de software para
desbloqueo avanzado de terminales moviles”; de conformidad con los términos y
condiciones de contratacién y la propuesta presentada por el contratista y aceptada por la
ESU, documentos que hacen parte integrante del contrato.

ALCANCE DEL OBJETO
El alcance del objeto del presente contrato comprende:

1. Adquisicién de dos (2) licencias de Software Forense para extraccién de informacion
de terminales méviles ANDROID — 10S CELLEBRITE INSEYETS ultima version (un
ano).

2. Renovacion y/o actualizacion por un (01) afio de una (1) licencia software forense
para el desbloqueo avanzado y extraccion de datos de dispositivos moviles de alta
gama ANDROID Y I0S - CELLEBRITE INSEYETS PREMIUM, “desbloqueos
ilimitados” ultima version, suscripcion por (01 ano) - incluye capacitacion certificada
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minimo 10 usuarios sobre: certified premium operator (ccpo) y/o advanced
smartphone analysis (CASA)-

ESPECIFICACIONES TECNICAS

1. Adquisicion de dos (2) licencias de Software Forense para extraccion de informacién
de terminales moviles ANDROID — I0S CELLEBRITE INSEYETS ultima version (un
afo)

La herramienta forense para extraccion y analisis de datos de dispositivos moviles
debe cumplir con los siguientes requisitos especificos minimos:

Métodos de extraccion:

Logica

Sistema de Archivos

Extraccién selectiva por aplicaciones y archivos

Extraccion completa del sistema de archivos

Fisica

Extraccion Parcial BFU en dispositivos Bloqueados

Captura de chats: Capturas de pantallas de chats en forma automatizada

Adquisicion de Datos:

Dispositivos con sistemas operativos: iOS, Android, Windows Phone, Windows Mobile,
BlackBerry, Symbian, sus variaciones y otros sistemas operativos que surjan en el
mercado durante el tiempo de vigencia de la licencia

Dispositivos Bloqueados con Procesador Qualcomm Cifrados

Dispositivos Bloqueados con Procesador Exynos Cifrados

Dispositivos Bloqueados con procesador MTK Cifrados

Dispositivos Blogueados con procesador Hisilicom Kirin Cifrados

Dispositivos genéricos o chinos

Desactivar, obtener o saltar bloqueos de seguridad (patrén, contrasefna, reconocimiento
facial, pin, entre otros.) y extraer la informacion contenida en el dispositivo mévil objeto
de estudio.

Ataques de fuerza bruta en referencias seleccionadas de dispositivos FBE para encontrar
la contrasefia y extraer la informacién contenida.

Decodificacién (apertura), lectura y analisis de las extracciones realizadas con la
herramienta base que ha manejado la Entidad durante los ultimos cinco (5) afios.

La herramienta debe tener la opcidn de realizar una extraccion completa del sistema de
archivo probando varias configuraciones de perfiles genéricos automaticamente, en un
flujo de trabajo inteligente automatizado por la herramienta y que es capaz de obtener
datos de aplicaciones diferentes como, por ejemplo:
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1 | Whatsapp

2 | Whatsapp Business
3 | SkyECC

4 | Telegram

5 | Mods de whatsapp (Whatsapp Plus, Whatsapp Gold, entre otros)
6 | Threema

7 | Outlook

8 | Facebook Messenger
9 | Gmail

10 | Instagram

11 | Slack

12 | Discord

13 | Linkedin

14 | Microsoft Teams

15 | Uber

16 | Waze

17 | Facebook

Datos Extraidos:

Sistema de archivos

Contactos

Mensajes de texto

Calendarios, notas y tareas

Diccionario de usuario

Soporte para Apps

Deteccion de malware en los sistemas operativos iOS, Android e blackberry.
Passwords/Contrasefias

Datos borrados

Datos reconstruidos

Datos de SQLite

Datos de Plist

Redes sociales

Aplicaciones de mensajeria instantanea incluyendo archivos de datos adjuntos (imagen,
video, audio, documentos) y generacién de reportes organizados y comprensibles.
Historial de Internet

Registro de ubicaciones geograficas por medio de torres de comunicacién, GPS o redes
WIFI (BSSID).
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Extraccion de datos de autenticacidén de servicios en la nube (Cloud) almacenados en los
dispositivos moviles objeto de estudio para:

Extraccién de datos desde servicios de almacenamiento de Apple, Microsoft, Google,
entre otros obtenidos a través de la utilizacion de un paquete de credenciales generado
por la solucién existente, debera ser presentada una carta de compatibilidad emitida por
los fabricantes de la solucion propuesta y de la solucion existente confirmando la
compatibilidad entre las soluciones.

Redes sociales

Backup de iCloud y Windows Phone

HASH calculado por la misma herramienta a los archivos de datos extraidos del dispositivo
movil objeto de estudio.

Aplicando minimo dos (2) algoritmos (MD5, SHA-1, SHA-256, SHA-512)

Analisis de Backups no cifrados:

Imagenes y backups de iOS y Android
Backups de: BlackBerry (BBB — IPD)
Imagenes forenses JTAG y Chip-Off
Archivos binarios (.bin)

Archivos comprimidos (.zip, tar, rar)

Analisis de Backups cifrados:

Recuperacion de contrasefias Android (ADB)
Recuperacion de contrasefias de imagenes de Android.

Analisis de Datos:

Busqueda de datos (busquedas por palabras clave, HASH, numeros, patrones, entre
otros).

Filtros de imagenes por tamafio y por ruta

Analisis de registros de llamada

Lineas de tiempo

Conexion proyecto VIC

Busqueda automatizada de criptomonedas

Busqueda de Malware

Identificacion Automatica del origen de los archivos multimedia
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Opcién de automatizacion de la decodificacion después de la extraccion.
Clasificacion automatica de imagenes y video en al menos las siguientes categorias:

1 Camaras

2 | Automoviles

3 | Tarjetas de Crédito

4 | Documentos

5 | Drogas

6 | Rostros

7 | Alimentos

8 | Documentos de Identificacidon

9 | Banderas

10 | Reuniones

11 | Objetos en la mano de un individuo

12 | Escritura a mano

13 | Cuartos de hotel

14 | Recibos/Facturas

15 | Joyeria

16 | Mapas

17 | Dinero en efectivo

18 | Motocicletas

19 | Desnudez

20 | Tatuajes

21 | Armas

22 | Capturas de Pantalla

23 | Teléfonos inteligentes

24 Contenido sospechoso de contener material de abuso sexual infantil (Suspected
CSA (Child Sexual Abuse)

25 | Tableros de vehiculos

NOTA: La herramienta ofertada deber ser la ultima version liberada por el fabricante, se
verificara en la pagina web del fabricante.

La solucion debe venir protegida desde la fabrica.

Los adaptadores de la solucion podran incluir cables propios de la solucion dentro del kit.
La solucion debe realizar las extracciones de manera forense para que la informacién
obtenida tenga la mayor validez posible en procesos legales, administrativos u otros en
los que se pueda aprovechar la informacion.

La solucién debe tener la capacidad de recopilar estadisticas de uso de la solucién tanto
de forma local como de forma centralizada a través de una red interna institucional.
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. Renovacion y/o actualizacién por un (01) afio de una (1) Licencia Software forense
para el desbloqueo avanzado y extraccion de datos de dispositivos moéviles de alta
gama ANDROID Y I0S - CELLEBRITE INSEYETS PREMIUM, “desbloqueos
ilimitado” ultima version, suscripcién por (01 afo) - Incluye capacitaciéon certificada
minimo 10 usuarios sobre: Certified Premium Operator (CCPO) y/o Advanced
Smartphone Analysis (CASA)

ADQUISICION DE SOFTWARE PARA EL ACCESO Y EXTRACCION
AVANZADA DE DISPOSITIVOS MOVILES DE ULTIMA GENERACION.

1.1

Cantidad: 01

1.2

Los requerimientos son para una solucion capaz de realizar procesos de acceso
avanzados en dispositivos Android y iOS bloqueados, de ahora en adelante
denominada “La solucion”.

1.3

La solucion debe permitir realizar extracciones Fisicas, Completas del sistema de
archivos (Full File System), Extracciones completas después del primer
desbloqueo con acceso Avanzado en dispositivos Android y iOS bloqueados.

1.4

La solucion debe reconocer los diferentes sistemas de proteccion de acceso en los
dispositivos moviles (PIN, PATRON, CONTRASENA).

1.5

La solucidn debe ser capaz de realizar extracciones completas en dispositivos con
cifrado o extracciones completas del Sistema de archivos en dispositivos con
cifrado, como por ejemplo en dispositivos Samsung, Huawei, Xiaomi, Motorola, LG,
OPPO, Nokia, ZTE, OnePlus, Vivo, Alcatel y otros fabricantes, minimo: hasta la
version 14 de Android o una version anterior a la que la fecha de adjudicacion esté
operando.

El oferente actualizara el soporte a futuras versiones por el periodo de la garantia
mediante actualizaciones.

1.6

La solucion debe ser capaz de realizar extracciones completas después del primer
desbloqueo en dispositivos Android bloqueados pero que no han sido apagados
de manera manual o por falta de bateria manteniendo las propiedades y las llaves
de cifrado en memoria volatil, como por ejemplo en dispositivos Samsung, Huawei,
Xiaomi, Motorola, LG, OPPO, Nokia, ZTE, OnePlus, Vivo, Alcatel y otros
fabricantes.

1.7

La solucion debe ser capaz de atacar por fuerza bruta el mecanismo de seguridad
adicional conocido como el inicio seguro de Samsung (Samsung Secure Startup)
en dispositivos Samsung con Procesadores (Chipsets) Qualcomm y Exynos.

1.8

La solucidon debe ser capaz de atacar por fuerza bruta la seguridad de dispositivos
Samsung con cifrado FDE y FBE que vengan fabricados con procesadores
(Chipsets) Qualcomm y Exynos para obtener la informacién almacenada en estos
dispositivos.

1.9

La solucion debe ser capaz de atacar por fuerza bruta la seguridad de dispositivos
Huawei con procesador (Chipset) Kirin y Qualcomm para obtener la informacion
en el dispositivo.
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La solucion debe ser capaz de atacar por fuerza bruta la seguridad de dispositivos
1.10 | Motorola, LG, Nokia, y de otros fabricantes con procesador (Chipset) Qualcomm
cifrados con FBE para obtener la informacién en el dispositivo.

La solucion debe ser capaz de atacar por fuerza bruta u omitir la seguridad de
1.11 | dispositivos Motorola, LG, Nokia, y de otros fabricantes con procesador (Chipset)
Qualcomm cifrados con FDE para obtener la informacion en el dispositivo.

La solucion debe ser capaz de atacar por fuerza bruta el mecanismo de seguridad
adicional conocido como el inicio seguro (Secure Startup) en dispositivos Android
con cifrado FDE y que vengan con Procesadores (Chipsets) MTK de fabricantes
como por ejemplo Motorola, LG, Nokia, Huawei y otros.

La solucion debe poder identificar, extraer y descifrar el contenido de la carpeta
segura (Samsung Secure Folder) de dispositivos Samsung.

La solucion debe poder identificar, extraer y descifrar el contenido de la carpeta
segura (Huawei Private Space) de dispositivos Huawei.

La solucion debe poder identificar, extraer y descifrar el contenido de la carpeta
segura (Xiaomi Second Space) de dispositivos Xiaomi.

La solucion debe tener la capacidad de atacar por fuerza bruta la seguridad de
dispositivos iOS NO DESACTIVADOS en estado BFU (Before First Unlock)
minimo:

Desde el iPhone 5 hasta el iPhone 11 con version de iOS 17.5.1 para determinar
el cédigo de bloqueo del dispositivo, descifrar la informacion, extraer la informacion
y decodificarla.

El oferente actualizara el soporte a futuras versiones por el periodo de la garantia
mediante actualizaciones.

La solucién debe permitir que se realice una extraccion completa del Sistema de
archivos de dispositivos iOS NO DESACTIVADOS minimo:

Desde el iPhone 5 hasta el iPhone 15 con version 17.5.1 i0OS una vez se encuentre
el codigo de desbloqueo o que se encuentre previamente desbloqueado.

El oferente actualizara el soporte a futuras versiones por el periodo de la garantia
mediante actualizaciones.

La solucion debe tener la capacidad de ejecutar ataques de fuerza bruta tanto de
1.18 | forma auténoma (EIl proceso de fuerza bruta ocurre en el teléfono objetivo) como
también de forma conectada al adaptador de la solucion.

La solucién debe poder realizar extracciones completas en estado AFU (After First
Unlock) a iOS bloqueados minimo:

1.19 | Desde el iPhone 5 hasta el iPhone 14 con version 17.5.1

El oferente actualizara el soporte a futuras versiones por el periodo de la garantia
mediante actualizaciones.

1.20 | La solucion debe venir protegida desde la fabrica.

El fabricante debera proveer el adaptador para los dispositivos moviles

1.21
previamente preparado y robustecido por el fabricante.
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En caso de que fabrica disponga una actualizacion del mismo, debera
suministrarlo.

1.22

El adaptador de la solucion incluira cables propios del fabricante.
En caso de que fabrica disponga una actualizacion del mismo, debera
suministrarlo..

1.23

La solucion debe incluir las actualizaciones de hardware (cables y adaptadores) a
partir del recibido a satisfaccion de la presente adquisicidon, de acuerdo con las
renovaciones durante el periodo de suscripcion.

1.24

La solucion debe realizar las extracciones de manera forense para que la
informacion obtenida cumpla con los protocolos establecidos en las normas
internacionales con relacion al manejo de evidencia digital.

1.25

La solucion debera permitir desbloqueos ilimitados tanto para iOS como Android,
durante el periodo de suscripcion a partir del recibido a satisfaccion de la presente
adquisicion.

1.26

La solucién debera permitir la conexién de los dispositivos moéviles con socket
USB-C, lightning y Micro-USB, para la extraccién de datos.

1.27

El contratista debera entregar un dongle USB, o archivo ejecutable que incluya
licencia de funcionamiento durante el periodo de suscripcion a partir del recibido a
satisfaccion de la presente adquisicion.

En caso de que fabrica disponga una actualizacion del mismo, debera
suministrarlo.

1.28

El contratista debera entregar el software en su ultima versién al momento de la
compra de la presente adquisicion.

GARANTIA

2.1

El contratista debera garantizar la actualizacion y soporte del software para la
extraccion avanzada de dispositivos moéviles de ultima generacion, durante 12
meses a partir del recibido a satisfaccion de la presente adquisicion.

2.2

Para el cubrimiento de la garantia, el contratista debera suministrar un numero
telefénico de red telefénica conmutada o un niumero de teléfono celular y un correo
electronico; medios de comunicacion por los cuales atendera los reportes a fallas
por personal autorizado.

2.3

El contratista debera garantizar el funcionamiento del software y actualizacion de
esta mientras esté vigente la licencia.

SERVICIOS

3.1

El fabricante de la solucion debe proveer la transferencia de conocimiento de la
solucién al cliente final, la cual sera de forma presencial, minimo de ocho (08) horas
dirigidas a minimo ocho (08) funcionarios que integran el laboratorio detallando el
funcionamiento del software a adquirir.

3.2

El contratista debera entregar un usuario o contacto que permita acceder al
sistema de informacion que soporta la mesa de ayuda o autoservicio (acceso via
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web), con el objeto de realizar seguimiento a los tickets de ayuda generados y
descargar las actualizaciones de la solucion.

PLAZO

El plazo de ejecucién del contrato es hasta el treinta y uno (31) de diciembre de 2025 a
partir de la aprobacién de las garantias contractuales por parte de la Secretaria General de
la ESU.

El plazo del contrato podra ser modificado antes de su vencimiento mediante documento
suscrito por las partes, previa verificacion de la necesidad o conveniencia por parte del
supervisor, teniendo en cuenta el cumplimiento del contrato, los precios y las condiciones
de ejecucion del contrato.

VALOR

El valor del presente contrato asciende a la suma de MIL CUATROCIENTOS TREINTA'Y
SEIS MILLONES SEISCIENTOS SESENTA Y TRES MIL CUARENTA Y DOS PESOS M/L
($1.436.663.042). Exento de IVA.

TITULAR DESTINATARIO

Los bienes y/o servicios antes descritos son con destino al DISTRITO ESPECIAL DE
CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN - SECRETARIA DE
SEGURIDAD Y CONVIVENCIA en virtud del Contrato Interadministrativo N° 4600106174
de 2025

FORMA DE PAGO

La ESU cancelara el valor del contrato mediante un unico pago, previo recibo a satisfaccion
y visto bueno del supervisor designado y de acuerdo con las fechas establecidas por la
entidad para la recepcion de facturas.

v La respectiva factura debe cumplir con los requisitos de las normas fiscales
establecidas en el Articulo 617 del Estatuto Tributario. La fecha de la factura debe
corresponder al mes de su elaboracidn, y en ella constara el numero del contrato y,
el concepto del bien o servicio que se esta cobrando.

v’ Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla
o contribucion directa o indirecta, Nacional, Departamental o Municipal que se
cause con ocasion del contrato seran a cargo exclusivo del contratista.

v' Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la
ESU tendra treinta (30) dias calendario para proceder a su pago.

v" Al momento de entregar la factura, ésta debera estar acompanada con el certificado
de pago de aporte de sus empleados al Sistema de Seguridad Social Integral y a
las Entidades que administran recursos de naturaleza parafiscal; y la carta donde
se especifique la Entidad y el numero de cuenta bancaria a la cual se le debera
realizar el pago.

v  Para el caso de proveedores que se encuentren obligados a facturar
electronicamente, la facturacion deberda ser remitida al correo electronico
facturacion@esu.com.co y la fecha limite para la recepcion de las mismas estara
sujeta a las fechas definidas en la circular 01 del 8 de enero de 2025. documento
donde adicionalmente se define la elaboracién del recibo a satisfaccién por parte
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del supervisor designado y el proceso de cierre contable en calidad de empresa
industrial y comercial del estado.

CRUCE DE CUENTAS

Con la firma del presente contrato el contratista autoriza a la ESU, para que al momento de
efectuar cualquier pago a su nombre, de manera automatica y sin previo aviso, la ESU
realice cruce de cuentas para compensar los dineros que el contratista adeuda a la Entidad
por cualquier concepto, salvo que sobre los mismos se tenga suscrito un acuerdo de pago
entre las partes.

LUGAR DE EJECUCION

La entrega de todos los bienes y/o servicios se hara en el DISTRITO ESPECIAL DE
CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN o en el sitio que defina la ESU,
previa coordinacion con el supervisor del contrato.

PARAGRAFO: Estaran a cargo del contratista todos los costos, tramites y documentos que
se deriven del cumplimiento del objeto contractual, inclusive la entrega, bodegaje,
transporte, pruebas en caso de que aplique, en el DISTRITO ESPECIAL DE CIENCIA,
TECNOLOGIA E INNOVACION DE MEDELLIN y/o en el sitio que le defina la ESU.

GARANTIA CONTRACTUAL

El Contratista se obliga a constituir a favor de “La Empresa para la Seguridad y Soluciones
Urbanas - ESU Y el Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin —
Secretaria de Seguridad y Convivencia”, una garantia unica de las expedidas para
Entidades estatales que ampare el cumplimiento de las obligaciones contractuales,
otorgada por una compania de seguros autorizada para operar en Colombia por la
Superintendencia Financiera y preferiblemente con poderes decisorios en la Ciudad de
Medellin:

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el
cumplimiento de las obligaciones surgidas a favor de la ESU, con ocasion de la ejecucion
del contrato, de acuerdo con la siguiente tabla:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento: 10% con una vigencia igual a la
duracion del contrato y seis (6)
meses mas
Calidad del servicio 10% con una vigencia igual a la
duracion del contrato y seis (6)
meses mas

PARAGRAFO 1: El contratista debera modificar el monto de la garantia cada vez que sea
necesario, debido al incremento del contrato o la afectacion por reclamaciones. Si el
contratista se negare a constituir o a reponer la garantia exigida, la ESU directamente
solicitara a la Compania de Seguros la modificacion de la misma, ademas podra dar por
terminado el contrato en el estado en que se encuentre, sin que haya lugar a reconocer o
pagar indemnizacién alguna.
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PARAGRAFO 2: Al recibo del contrato, el contratista contara con maximo dos (2) dias
habiles para la constitucion de la podliza unica de cumplimiento y entrega de la
documentacion respectiva.

OBLIGACIONES DEL CONTRATANTE

La ESU en desarrollo del presente contrato tendra los siguientes derechos y deberes: 1)
Exigir al contratista la ejecucion idénea y oportuna del objeto contratado. 2) Actualizar y
adoptar las medidas necesarias cuando se produzcan fendmenos que alteren en su contra
el equilibrio econdmico o financiero del contrato, previo informe del supervisor, sobre la
ocurrencia de tales hechos. 3) Adelantar las acciones conducentes a obtener la
indemnizacién de los dafios que sufran en desarrollo o con ocasion del contrato. 4) Ejercer
las acciones a que haya lugar, por las situaciones administrativas de la Entidad, como
consecuencia del presente contrato. 5) Pagar oportunamente al contratista el valor del
contrato, de conformidad con lo establecido en el contrato. 6) Facilitar al contratista lo
necesario para la adecuada ejecucion del objeto contractual.

OBLIGACIONES DEL CONTRATISTA
1. El contratista en desarrollo del presente contrato tendra los siguientes derechos y
obligaciones: 1) Recibir oportunamente el pago estipulado en el contrato. 2) Cumplir
de buena fe con el objeto del presente contrato, de conformidad con la propuesta
adjunta, la cual hace parte integral del contrato y en los términos del Cédigo Civil. 3)
Designar un representante para efectos de facilitar y agilizar el manejo de la
informacion entre las partes. 4) Presentar los informes requeridos sobre la ejecucion
del contrato. 5) Presentar las observaciones y recomendaciones para el buen
desarrollo del contrato. 6) Cumplir con el objeto contractual acordado en la forma,
cantidad, lugar, fechas y especificaciones requeridas por la ESU. 7) Constituir las
garantias que le sean exigidas en el presente contrato y mantenerlas vigentes por el
tiempo estipulado por la ESU. 8) Acreditar el pago de aportes parafiscales y
seguridad social para cada uno de los pagos. 9) Acatar los requerimientos vy
observaciones que con ocasion de la ejecucion del contrato le hagan el supervisor
y/o la contratante. 10) Considerar que las relaciones contractuales estan basadas en
el reconocimiento, seguimiento de las reglas, principios de la ética y la buena fe
contractual; en un ambiente de respeto y de confianza que genere valor para las
partes y para la sociedad en general. 11) Rechazar las practicas corruptas y
delictivas en general; se prevendra y combatira el fraude, el soborno, la extorsién y
otras formas de corrupcion. 12) Tanto en el desarrollo de los proyectos y procesos,
como en su area de influencia, el contratista promovera practicas que reflejen la
proteccion y conservacion del medio ambiente, el respeto al pluralismo democratico,
a las minorias étnicas, a la equidad de género y a los derechos humanos en general.
13) Velar por el respeto de la dignidad en las condiciones de trabajo por parte de sus
contratistas y subcontratistas, por lo que no se avalaran practicas discriminatorias,
trabajo forzado o de menores. 14) Cumplir con las politicas de prevencion que eviten
la utilizacion y explotacidén sexual de nifios, nifias y adolescentes en el desarrollo de
sus actividades comerciales, asi como a no contratar menores de edad en
cumplimiento de los pactos, convenios y convenciones internacionales ratificados
por Colombia, segun lo establece la Constitucion Politica de 1991 y demas normas
vigentes sobre la materia, en particular aquellas que consagran los derechos de los
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nifios. 15) Desarrollar las actividades necesarias para dar cabal cumplimiento al
objeto del contrato con todas las especificaciones y requerimientos. 16) Establecer
un canal de comunicacion efectivo a través de las personas autorizadas por las
partes para realizar los ajustes necesarios. 17) Facilitar la labor de la supervision
respondiendo oportunamente a las recomendaciones, observaciones o
requerimientos. 18) Participar en eventos y reuniones cuando sea requerido para el
buen cumplimiento del proyecto durante la vigencia del contrato. 19) Informar
oportunamente al supervisor, cualquier discrepancia que encuentre referente a las
especificaciones técnicas entregadas. 20) Velar por el cumplimiento de los objetivos
propuestos con calidad, eficacia y efectividad durante el contrato, asumiendo las
responsabilidades propias y buen desempeno del objeto del contrato. 21) Atender
las especificaciones técnicas y las recomendaciones que sean formuladas por el
supervisor, para efectos de ejecutar en debida forma el objeto del contrato. 22) Las
demas que tengan relacion directa con la naturaleza y objeto del presente contrato.

SUPERVISION

La supervision del Contrato sera realizada por un profesional universitario de la
Subgerencia de Servicios, 0 quien sea designado por el funcionario competente. Al
Supervisor le correspondera realizar el seguimiento administrativo, técnico, financiero,
contable, juridico del contrato. En todo caso la designacion podra hacerse directamente por
el Gerente.

INDEMNIDAD

De conformidad con el reglamento de contratacién de la ESU el Contratista se obliga a
indemnizar a la Entidad con ocasién de la violacidon o el incumplimiento de las obligaciones
previstas en el presente Contrato. El Contratista se obliga a mantener indemne a la ESU de
cualquier dafio o perjuicio originado en reclamaciones de terceros que tengan como causa
sus actuaciones hasta por el monto del dafio o perjuicio causado y hasta por el valor del
presente Contrato. Igualmente, el Contratista mantendra indemne a la Entidad por cualquier
obligacién de caracter laboral, o relacionadas que se originen en el incumplimiento de las
obligaciones laborales que el Contratista asume frente al personal, subordinados o terceros
que se vinculen a la ejecucién de las obligaciones derivadas del presente Contrato.

CLAUSULA PENAL PECUNIARIA

De conformidad con el articulo 1592 del Cddigo Civil Colombiano, las partes convienen que
en caso de incumplimiento del contratista en las obligaciones del contrato, o de la
terminacion del mismo por hechos imputables a él, pagara a la ESU en calidad de clausula
penal pecuniaria una suma equivalente al diez por ciento (10%) del valor total del contrato.
El valor pactado de la presente clausula penal es el de la estimacion anticipada de
perjuicios, no obstante, la presente clausula no impide el cobro de todos los perjuicios
adicionales que se causen sobre el citado valor. Si lo anterior no fuere posible, se cobrara
por la via judicial. Las partes convienen, conforme lo establece el articulo 1600 del cddigo
civil, que podra pedirse a la vez la pena y la indemnizacion de perjuicios a que hubiere
lugar.
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EXCLUSION DE RELACION LABORAL

El contratista ejecutara el objeto de este contrato con plena autonomia técnica y
administrativa, sin relacion de subordinacion o dependencia, por lo cual no se generara
ningun tipo de vinculo laboral.

CESION DEL CONTRATO
EL contratista no podra ceder total o parcialmente su posicion contractual sin la autorizacion
previa, expresay escrita de la ESU. EL contratista tampoco podra ceder total o parcialmente

derechos u obligacion contractual alguna sin la autorizacidn previa, expresa y escrita de la
ESU.

UTILIZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS
CONTRACTUALES

La ESU y el contratista buscaran solucionar en forma agil, rapida y directa las diferencias y
discrepancias surgidas de la actividad contractual. Para tal efecto, al surgir las diferencias
acudiran al empleo de los mecanismos de solucion de controversias contractuales, a la
conciliacion, a la amigable composicidn o a la transaccion. En todo caso, la implementacion
de los anteriores mecanismos estara supeditada a la necesidad del servicio por parte de la
ESU o de sus clientes.

CONFIDENCIALIDAD

En caso de que exista informacién sujeta a alguna reserva legal, las partes deben mantener
la confidencialidad de esta informacion, la cual debera estar previamente marcada como
tal, para ello, debe comunicar a la otra parte que la informacion suministrada tiene el
caracter de confidencial. Cada una de las partes acuerda mantener la confidencialidad de
la informacion Confidencial de la otra parte durante un periodo de tres afios contados a
partir de la fecha de revelacion.

TERMINACION

El presente contrato se podra dar por terminado por las siguientes causas: 1) Cuando se
alcance y se cumpla el objeto del contrato 2) Por mutuo acuerdo de las partes. 3) Cuando
por razones de fuerza mayor o caso fortuito se haga imposible el cumplimiento del objeto
contractual. 4) Por el incumplimiento administrativamente declarado por parte de la ESU de
cualquiera de las obligaciones establecidas en el contrato. 5) Por vencimiento del término
fijado para la ejecucion del mismo. 6) Por las demas causales sefialadas en la Ley.

LIQUIDACION

El contrato sera objeto de liquidacion dentro de los cuatro (4) meses siguientes a su
terminacion.

Dentro de este plazo, las partes acordaran los ajustes, revisiones y reconocimientos a que
haya lugar, de los cuales quedara constancia en el acta de liquidacién. Si es del caso, para
la liquidacién se exigira al CONTRATISTA la ampliacion de la vigencia de los amparos y
garantias para avalar las obligaciones que deba cumplir con posterioridad a la extincion del
contrato.

En todo caso la liquidacion del contrato estara sujeta a las disposiciones del reglamento de
contratacion de la ESU. (Si aplica)
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INHABILIDADES E INCOMPATIBILIDADES

El contratista con la firma del presente contrato declara bajo la gravedad de juramento que
no se encuentra incurso en ninguna de las inhabilidades e incompatibilidades consagradas
en la Constitucion y la Ley. La contravencion a lo anterior dara lugar a las sanciones de ley.

TRATAMIENTO DE DATOS

El contratista asume la obligacion de proteger los datos personales a los que acceda con
ocasion del contrato, asi como las obligaciones que como responsable o encargado le
correspondan acorde con la Ley 1581 de 2012 y sus decretos reglamentarios en cuanto le
sean aplicables. Por tanto, debera adoptar las medidas de seguridad, confidencialidad,
acceso restringido y de no cesion en relacion con los datos personales a los cuales accede,
cualquiera que sea la forma de tratamiento. Las medidas de seguridad que deberan
adoptarse son de tipo légico, administrativo y fisico acorde a la criticidad de la informacion
personal a la que accede y/o recolecta, para garantizar que este tipo de informacion no sera
usada, comercializada, cedida, transferida y no sera sometida a tratamiento contrario a la
finalidad comprendida en lo dispuesto en el objeto contractual. En caso de tratarse de datos
sensibles, de nifios, nifas y adolescentes, tales como origen racial, organizaciones
sociales, datos socioeconomicos, datos de salud, entre otros, las medidas de seguridad a
adoptar seran de nivel alto. El contratista aportara, para la formalizacién del contrato, copia
de su Politica de Proteccion de Datos Personales y de Seguridad de la Informacién a la
ESU, la cual debera dar cumplimiento a lo establecido en las disposiciones referente a
proteccion de datos personales. El contratista, con la presentacion de la oferta manifiesta
que conoce la Politica de Proteccion de Datos de la ESU y que, de ser aceptada la oferta
en el proceso del asunto, acepta y se compromete a dar cumplimiento a lo establecido en
ella y demas protocolos establecidos por la ESU para el tratamiento de datos personales.
Igualmente, El contratista se compromete a informar y hacer cumplir a sus trabajadores las
obligaciones contenidas en esta clausula y las demas que contenga la normativa referente
a la proteccion de datos personales, asimismo los trabajadores de EIl contratista deben
conocer y aceptar la Politica de Proteccion de Datos Personales de la ESU. El contratista
indemnizara los perjuicios que llegue a causar a El contratante como resultado del
incumplimiento de las leyes 1266 de 2008 y 1581 de 2012, aplicables al tratamiento de la
informacion personal, asi como por las sanciones que llegaren a imponerse por violaciéon
de la misma. El incumplimiento de las obligaciones derivadas de esta clausula se considera
como un incumplimiento grave por los riesgos legales que conlleva el indebido tratamiento
de datos personales, y en consecuencia sera considerada justa causa para la terminacién
del contrato, y dara lugar al cobro de la clausula penal pactada, sin necesidad de ningun
requerimiento, a los cuales renuncia desde ahora

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG - SST)

El contratista debera encontrarse en las adaptaciones que den lugar para la implementacién
del Sistema de Gestidn de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad
con el Decreto 1072 de 2015, asi como sus modificaciones y los documentos que los
complementen. En todo caso previo el inicio de la ejecucién del contrato, el contratista
debera presentar las evidencias de las acciones realizadas en la implementacion del
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mencionado, y el cumplimiento de la tabla de valores de la Resolucién 0312 de 2019 del

Ministerio del Trabajo.

DOCUMENTOS DEL CONTRATO

1-Disponibilidad y compromiso presupuestal. 2- Cedula de Ciudadania. 3- Propuesta
presentada por el contratista. 4- RUT. 5- Certificado de Existencia y Representacién legal.
6- Certificado de paz y salvo aportes al sistema de seguridad social y parafiscal. 7-
Certificado de antecedentes disciplinarios. 8- Certificado de antecedentes fiscales. 9.
Certificado de antecedentes judiciales. 10- Registro Nacional de Medidas Correctivas -
RNMC. 11- Solicitud de propuesta comercial con una sola oferta.12- REDAM. 14- Consulta
de Inhabilidades de la Ley 1918 de 2018 y Decreto 753 de 2019 - 15- Demas documentos

que se deriven del presente contrato.

NATURALEZA JURIDICA DEL CONTRATO
Este Contrato se rige por las normas comerciales y civiles, y especialmente, por el
Reglamento de Contratacién de la Entidad, expedido por la Junta Directiva de la ESU.

DOMICILIO

El domicilio contractual es el Municipio de Medellin.

POR LA ESU,

N

MATEO GONZALEZ BENITEZ
Gerente

POR EL CONTRATISTA,

ke

MARIA DE LOS ANGELE
Representante Legal

sr(zﬁfgéEﬁ_AGUNA

Aprobo Kamal Abdul Nassar Montoya Secretario General / yd
Aprobé Angélica Maria Lépez Garcés Subgerente de Servicios j%ldlf’f@jg

Subgerente Administrativa y -
Aprobo Nathalia Restrepo Caro Financiera l jz ‘ W\Y

o . . . . Profesional Universitario -

Reviso Melisa Maria Mejia Roman Unidad de Gestién Juridica.

Profesional Universitario -
Proyectd Juliana Aguilar Duque Unidad de Compras

Vi e D

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a ias nunnas y uispusiciones legales
vigentes, por tanto, bajo nuestra responsabilidad lo presentamos para firma.
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     9MCD8jH675MiXzehEOoevncB+jw=
        
     AYD/kE5pkO5S1Egon6Xt7pk/8z8=
        
     06U0+aJxNOyjln6WPZ+/TdeIRKM=
        
     2gMccfLd9HlPdCLES9ZQsycASps=
        
     ny7vo1QcKc2EvJAha2EkjvR+Uso=
        
     cermZEJ2hUHgDLnIHGxkBM/Oj1E=
      
  
    
   AES/ECB/PKCS5Padding
    
   cudH/yLKzPMOxnb9ErONXdEvz25OMYYGV9jVNzY1FhSvS5/Sn9cyqw0MJbklIojoRALLdh5bJdnyE+FbWAfvIrBo3GqC9L+UN1xraKDJtsrczq9Poefx7CzhaN4V3y9pqgqNfNtiS7w+EHXZppFZ/pUuOm1ARvToHDX6TXdZu/NrN4e5HcLP/yotvlu4nyHdSlAY7/Pfu+0hHtc9qFgtHYpRd+UUtM3R2oDVdSs2Fjri07NK7V/coMIPK51ozB92qAJAINx5dPrIavtj1IVwsoDK4dkQYEaxYysRrHDJ5xJEu7ccClXn7spZuhK7no5NzO83wkFxUrlG5MmEEkzkew==
    
   
    
   
  
         ltu6T6WDf9NCm1TfT9ZnCOCjqbQGzIrF5uyJOx+9DSI=      ZuijWtMiZ2WP/rktUpwQqfFlEsTudZ8wTMnKFngOL00=     laAzFeGZucnurjfJsGWKRITFpe49hwh+oH+kMPW010Y= xVO91WfYEfpV3pUb1tRF/Jai0k1XGl7jW1W5YqTIgOUB6FtEQi2CYiM7WOD3/pIbPbU4bb/rKTjTx4O8Y4d+FZURfNVBxVPM34Fseym0H65BFm8XV/9jAFSc62pmNOK07bPE3uLSjStH7yhYi7C5e7EQNlRcYUDNBjqRhKtu3RlpY4fxT3wjJeIh2+azmgY7638OmCjtMM/+H2aYRI+0dw5bIXK7Pv56xCX6m322PLfI+Fp65TIueVoJKHezPTjoQSshMuuUXKeM3v0mvIu+O+E+A0Wd4ewkT4HC06Cmo8/ipp5DEYZUjjiMLEcfDlM6lBs0Hx2i1LSjRuMMhzMfQw==        2025-12-17T13:31:37Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1765897804103R491P001E004-001
Firma manuscrita de Nathalia Restrepo Caro

BD_RQGP1765897804103R491P001E005-001


 
    
   -75.5745039
    
   6.2254692
    
   0.0
    
   0.0
    
   
        
     Chrome 142.0.0.0
        
     Windows 10 64-bit
        
     190.71.54.146
      
  
    
   
        
     
      
  
    
   FLbYwJAQZRDXOTA96IqFt5PpFBg=
    
   
        
     a507292b495db17f633ab779ef6727d66ae30064e8eb771bc29fd640d86690a6
        
     MJPoLREVJy7ChCaBE1ONCPgbE5s=
        
     8pL+jIRIcWgGebTFmcUetdV1Q2M=
        
     iSzpSe9yBt3zFd0kcuGs0LwoO+g=
        
     qDBt8UJXgboUtgpKZ3xnLM4KoFw=
        
     MRxYq+PqdrWzgaDYz40Z56h0yaY=
        
     +zLxLvdSJAGj49ExlrHgG3E7u+4=
        
     IKEpK7FWruw3+NOk9RpiKYpQICA=
        
     ZeQSE8ZS/Lj8B3WdbPEujde5h5w=
        
     J5DHRuBX1tkQj5oxo6LF03J5Teg=
        
     9MCD8jH675MiXzehEOoevncB+jw=
        
     AYD/kE5pkO5S1Egon6Xt7pk/8z8=
        
     06U0+aJxNOyjln6WPZ+/TdeIRKM=
        
     2gMccfLd9HlPdCLES9ZQsycASps=
        
     ny7vo1QcKc2EvJAha2EkjvR+Uso=
        
     cermZEJ2hUHgDLnIHGxkBM/Oj1E=
      
  
    
   AES/ECB/PKCS5Padding
    
   M0d5WHd/ryRFPuW1/XXGOCmTSR8KGu0zE636ZjJx6WD9yOI4FugMUrmvyExitnSFoXTM3tjVSMnqVUjU5cbeyQY4B4GVSOLnj+iiKugo5jyEbhBwkWx41qlEzw5N/dE6s1UiZMDBOYTez7WCldd7qBYrbSozvnB7/zIIPghfNHCFbqlB5RkDHGSJ1Z0LQBqbvXCbKEzbq69/Ptiw37UtgVwoLZIZUYFtTms3Q6gYSM2TOf9JNpgUOYoF0z/OZffhk8njdJJemhaX8OUI6Lrs3FcKZeh/HwDf/LZ63eSjM2e/jmmR0cXABCmaT88QFauH2B/2i0P7A+5T5yNxU9vuOA==
    
   
    
   
  
         FBhsdhnjOrXCgbcs2Q/dsksEN8rIN1ZLmjfTjEkT0DE=      WqUMxXmkJHz8f3vxVzG8Xey4IfZc6PnX5W7QlNHf6pc=     xyHMs88pBO+lPLGnqqETApaN+QMWqpN3BEZ45T63Ezg= WOzNp4TGd51fbp0qVPiFapP/clH2N0ZBFsqKDSDRyAgt6LtR57YbVFFuwei31WFC4hGmEhDGhm+PXT47rZ4Si82pnQwrBoBFBKxZSfmYj4qXCxVhxhD/f2G6FG4wFuPBij3ea65Tf/wbGIXzLaWSuAful3alkIjNv/OlLhUXyWQCZQBAvVYCid10Z5R0cn5vdHSL/IOJCbkavxhqIfsjEf4Kh+53lwopGae1z4f/HvhKv5z6vqTxd8v4NmlvpONjIBO2zn6YAgt7EvYJkB/AIOK7hHPasF4ErfKWVbNFw9MoDm3sYAFbbrcUXq3KRICmILjTooJ2lmbTmTYIyA/WeA==        2025-12-17T13:31:38Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1765897804103R491P001E005-001
Firma manuscrita de Angelica Maria Lopez

BD_RQGP1765897804103R491P001E006-001


 
    
   -75.57464880811492
    
   6.225329103594337
    
   0.630859375
    
   0.1865234375
    
   pen
    
   
        
     Chrome 142.0.0.0
        
     Windows 10 64-bit
        
     190.71.54.146
      
  
    
   
        
     
      
  
    
   n3hEtX9i9HEEfD7nJLT2Rc957TM=
    
   
        
     a507292b495db17f633ab779ef6727d66ae30064e8eb771bc29fd640d86690a6
        
     MJPoLREVJy7ChCaBE1ONCPgbE5s=
        
     8pL+jIRIcWgGebTFmcUetdV1Q2M=
        
     iSzpSe9yBt3zFd0kcuGs0LwoO+g=
        
     qDBt8UJXgboUtgpKZ3xnLM4KoFw=
        
     MRxYq+PqdrWzgaDYz40Z56h0yaY=
        
     +zLxLvdSJAGj49ExlrHgG3E7u+4=
        
     IKEpK7FWruw3+NOk9RpiKYpQICA=
        
     ZeQSE8ZS/Lj8B3WdbPEujde5h5w=
        
     J5DHRuBX1tkQj5oxo6LF03J5Teg=
        
     9MCD8jH675MiXzehEOoevncB+jw=
        
     AYD/kE5pkO5S1Egon6Xt7pk/8z8=
        
     06U0+aJxNOyjln6WPZ+/TdeIRKM=
        
     2gMccfLd9HlPdCLES9ZQsycASps=
        
     ny7vo1QcKc2EvJAha2EkjvR+Uso=
        
     cermZEJ2hUHgDLnIHGxkBM/Oj1E=
      
  
    
   AES/ECB/PKCS5Padding
    
   WIU45F4Ll47SrUz47oMaIFzD5dcv0im2b/MeoVRPfxUuNPyVhPRRfyVnB/tcVS53XmKHR+JSDf2b6rAmVacyB9ezwVb6gl+2GXvZNwZLNWzzPMMwmIYI3VEHtTyaQg090PF1RR8o60N8CiZo/O5LAe37LiXrXYCvC2A2SAIg9Xk7LXu1gwrsaIwr8XJOqz/FPYA2OxZvEVt1dxYp3JFXhYERZBORWPBa6MA9/S/+YrMBxdE7qUDi7GTF54fHLfnorfGkF9ISlTpbFJB1E+pGUUEdLByTdUz4ZUAnX1h5QSONhlsAGGcqEh2HF7XcAcLSWt3SYCFgw2+jS3bYcZYxdg==
    
   
    
   
  
         NuXHHWSyRjOmOADqxFY0aRcMNeeaBa+oqov3fpA7lV4=      9WCdW6BZS1cbCgC8t+c7hnXRRhnel553fA7HH26ixJs=     UoL4z3f3wWB/Q/wt9S6Zv1CMt6I9PpkkjrP7SCcfhO8= PFVCtQaXhP0UKJi3bmeJxAr9jECDmqdGdZBJJXzgQSc8eV0GH1TjvUyKED7UEBFQOF/b+pr572dqNWb1ZKlbjkDNBAu9Rqa5ALcSUAdDrtgdQjcsYvKhHqHBHZiefI8OHuoaee/S30CmOiVTyTbdhak8+WKhqgXPCajUuHh1YmUK/oKVn6Bb7s9frdTUUDysETpdE7Bjj9AwpcX66bn/a3aqM4IPYhK511Jh9oI7ToMROQHh9T4DZozbDjCjnDToM7uUFnsTYam+wF9GeBlVaMCIvt43D1A/ngnIw+e4XOqtLTf7LJ+J4Vi1E8yGfAAyK/j4flQDHNhKBEVvhQki/g==        2025-12-17T13:31:39Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1765897804103R491P001E006-001
Firma manuscrita de Kamal Abdul Nassar Montoya

BD_RQGP1765897804103R491P001E007-001


 
    
   -75.583385
    
   6.2588586
    
   1.0
    
   1.0
    
   touch
    
   
        
     Chrome Mobile 143.0.0.0
        
     Android 10
        
     191.156.47.42
      
  
    
   
        
     
      
  
    
   x75lZONK95nwO4LpCLQHqYN4gLY=
    
   
        
     a507292b495db17f633ab779ef6727d66ae30064e8eb771bc29fd640d86690a6
        
     MJPoLREVJy7ChCaBE1ONCPgbE5s=
        
     8pL+jIRIcWgGebTFmcUetdV1Q2M=
        
     iSzpSe9yBt3zFd0kcuGs0LwoO+g=
        
     qDBt8UJXgboUtgpKZ3xnLM4KoFw=
        
     MRxYq+PqdrWzgaDYz40Z56h0yaY=
        
     +zLxLvdSJAGj49ExlrHgG3E7u+4=
        
     IKEpK7FWruw3+NOk9RpiKYpQICA=
        
     ZeQSE8ZS/Lj8B3WdbPEujde5h5w=
        
     J5DHRuBX1tkQj5oxo6LF03J5Teg=
        
     9MCD8jH675MiXzehEOoevncB+jw=
        
     AYD/kE5pkO5S1Egon6Xt7pk/8z8=
        
     06U0+aJxNOyjln6WPZ+/TdeIRKM=
        
     2gMccfLd9HlPdCLES9ZQsycASps=
        
     ny7vo1QcKc2EvJAha2EkjvR+Uso=
        
     cermZEJ2hUHgDLnIHGxkBM/Oj1E=
      
  
    
   AES/ECB/PKCS5Padding
    
   CyP0Dx7H1jaNXDdQUQYExkZH3ktSLtiViulZRb3WHq9Pe6VQ4wKKaEG0QimlG7PcaxCDZ14rG5tgGOKYwfm2VtxefgLcp1CWSoBvEqF3JBglprfW9EB0ZdYIb6H2BQtWXvInENX4bfkFI5lTGlKGkzAOMr6f6x+/kBcqpmWanCqonsrikM0h0axXvAaHfU+TIRTY2rcWHUKjPkVSN4CEzMpAhQs1UVWgnYZjzgo/1jeGdk2kw7PlRH1bqDKF+KTslaJkfJHCqyZVYvK4TtKjup/y7YX2NJOCGTtsFXRRXehYBQK5/2AUPIxSAVeREeGbWHb/lcx6XJvffbu7NlHFpg==
    
   
    
   
  
         YxwugSQ5u2IluWV3dL2u9YjWABIY5tUZoIVxUQX8YAQ=      JzyJeE1goUQLHErSH6W8p8Iwb/jRXuRK1QVK8PyzF6Y=     BDSJ25ioxib6Iw9NpwviFOYr5SSwcwk7Sl/z5/3cZ5I= dHNsmJ/4BX0m1wR4espjkWm0+yvGLVBON0SrE/KluRjbonh3duqAoSCnhR65+ebvSfyLoUNQ+k2HE5h+cq5E2/5gqWQ+6aN11o41JFUzhyc4OmiIwdqj/ckEkkLvusenWNJzdty+xJfSENfXZ3xiJGSysJH2mw46BGPaa8jCpdQb7RtGUuuJlBzzRkvjzmZBQywoEjkYlp2HuvdaDse1pyTtltGDRfMw5kcFyTXD9cl3zaTiImMAiddp7el5g/NlxuX7iU4zVXADgeNgTmc/fQyRn5R6OzlcAVxmRtmMm6A0UHmKCAP4YwF8LZF3u/gVbl3mggQH3Zs3ZXEOtKHX2w==        2025-12-17T13:31:40Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1765897804103R491P001E007-001
Firma manuscrita de Mateo González Benítez

BD_RQGP1765897804103R491P001E008-001


 
    
   -74.05411791021629
    
   4.693540841996093
    
   1.0
    
   1.0
    
   touch
    
   
        
     iPhone - Safari 18.6
        
     iOS 18.6.2
        
     200.118.16.63
      
  
    
   
        
     
      
  
    
   g8AY7z/01rlG+sKBQA7QuzxkQVM=
    
   
        
     a507292b495db17f633ab779ef6727d66ae30064e8eb771bc29fd640d86690a6
        
     MJPoLREVJy7ChCaBE1ONCPgbE5s=
        
     8pL+jIRIcWgGebTFmcUetdV1Q2M=
        
     iSzpSe9yBt3zFd0kcuGs0LwoO+g=
        
     qDBt8UJXgboUtgpKZ3xnLM4KoFw=
        
     MRxYq+PqdrWzgaDYz40Z56h0yaY=
        
     +zLxLvdSJAGj49ExlrHgG3E7u+4=
        
     IKEpK7FWruw3+NOk9RpiKYpQICA=
        
     ZeQSE8ZS/Lj8B3WdbPEujde5h5w=
        
     J5DHRuBX1tkQj5oxo6LF03J5Teg=
        
     9MCD8jH675MiXzehEOoevncB+jw=
        
     AYD/kE5pkO5S1Egon6Xt7pk/8z8=
        
     06U0+aJxNOyjln6WPZ+/TdeIRKM=
        
     2gMccfLd9HlPdCLES9ZQsycASps=
        
     ny7vo1QcKc2EvJAha2EkjvR+Uso=
        
     cermZEJ2hUHgDLnIHGxkBM/Oj1E=
      
  
    
   AES/ECB/PKCS5Padding
    
   mr69+hJjKP1ax1TIYMXoM3KJQi3Ge45TBhjXRW/Rac/bSoWAYO5Drw0n8fdrsf+g2dwr3iNulQfqo/CAmTwNYXPrxZTJpLJGl5TUShhXg8Vu+dUXOVRUcwdOv/WsuNyfRyPMo52pXDM12V/nykhuhSyqVBTgUto6ouoMxlWcZV+jTGVJ8NRfxE1iV+uQWd9HHlvtADOiSMqnGDuq+GnD06OqNYuNw4pxJcAPC72By29UdNtDfexoJirHobjTNiiVFcE4AX7j4R4cI0GClFL729vQSUSNVdr2Ks+oDBx6fZzj08rG66xWsZIhcLQZi1/sWQuAGFQhg/+b3/2QBvijAQ==
    
   
    
   
  
         mPC2XhL69IRJkkxmdD7ujVFS1PvY8HtuwolQc01q00s=      nxEomOqxNXneQQcw9XUpGlH3MZw7AnDTkiRXHgWwRIw=     FBCnLC+rBncdMn0KcInKG0JKU/D4lQeMrrbXwGZcsSE= ySZyujI5z++hkXJDU8alQj3pYWGL2Xx+XLOGxIBX5mn7cPDP2vk+sUaiytomChevuKfDfbMGrv6vXUdZdyeHowY3xtKVvAFzYj8R0UblUhnwwB3oW11akKNl3xyDAEzZdS1hYGtdYqfyXhevv14/LaeZHyMA8lWVjJWQnk8oaFR/neetsLm5bOLlvpH/4wT+vwAG5YfNsNXSsMywPA3DQyxuusBitvXLdvXpcs9L32JpzhA3wefGRUSJXQs+fG11Xel2P5tHF3vi3W0xrjMMw7Y1GHUofon6c6llUILBsWSE3mUFBixyym2I68T88SCfS+pQTpSlXjwFRF2yBopZMw==        2025-12-17T13:31:41Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1765897804103R491P001E008-001
Firma manuscrita de COORDINADORA

BD_RQGP1765897804103R491P001E009-001


 
    
   -74.05414220595421
    
   4.6935962349787035
    
   1.0
    
   1.0
    
   touch
    
   
        
     iPhone - Safari 18.6
        
     iOS 18.6.2
        
     200.118.16.63
      
  
    
   
        
     
      
  
    
   z7NwSCitT8z5nZXuve3cHTkqaQQ=
    
   
        
     a507292b495db17f633ab779ef6727d66ae30064e8eb771bc29fd640d86690a6
        
     MJPoLREVJy7ChCaBE1ONCPgbE5s=
        
     8pL+jIRIcWgGebTFmcUetdV1Q2M=
        
     iSzpSe9yBt3zFd0kcuGs0LwoO+g=
        
     qDBt8UJXgboUtgpKZ3xnLM4KoFw=
        
     MRxYq+PqdrWzgaDYz40Z56h0yaY=
        
     +zLxLvdSJAGj49ExlrHgG3E7u+4=
        
     IKEpK7FWruw3+NOk9RpiKYpQICA=
        
     ZeQSE8ZS/Lj8B3WdbPEujde5h5w=
        
     J5DHRuBX1tkQj5oxo6LF03J5Teg=
        
     9MCD8jH675MiXzehEOoevncB+jw=
        
     AYD/kE5pkO5S1Egon6Xt7pk/8z8=
        
     06U0+aJxNOyjln6WPZ+/TdeIRKM=
        
     2gMccfLd9HlPdCLES9ZQsycASps=
        
     ny7vo1QcKc2EvJAha2EkjvR+Uso=
        
     cermZEJ2hUHgDLnIHGxkBM/Oj1E=
      
  
    
   AES/ECB/PKCS5Padding
    
   Op+ct2o/AoZ1K7crQ2FSgI/zLLqS/nuiqf+CqhN0ni65oNJpA/dqB3w3YiRvmFe6vJsK5JkivRm7QdLmdZ1yO3PaU2Rap9OCEUxUlYIghaUHoye6klkDa1SXc9tW2pXWNa+5C3MkFhkyFwa8UwEm4ksr1T9NnAzc7KZTpSLginQaBcnL4jbKAmvk6JJDMmTe+wOvQuhreImEBgE+4xmDx/gktMYFb29rP0k+YrXLjSy+7TzydSo2sC2idrXanR2idrVyPWJ6BqAAVkTU4iRsd7Hn/u5rJGJ/lxBv0A+E3hG9qS5o2mZhp0ku8xnsh83p3o3pP+ev/p9VhTZQCbAO/Q==
    
   
    
   
  
         f20rJvHjEnA2WMEVQoo6YT8VFVVwRMXspkY7T9JAD4A=      drHO3HvsMXlwXOEDjidZt0gk0JH/p2UvvwtUWTzjbuo=     ZUpb0zDpIYdOm6PuZd3wd/4gp5U7ydPoXwFVnzQgRY4= K9+bNr4LW0KqAU+4JhZZppn8aaYXCpa/gbJ8FrfW1qFP9MGi5JGvewPDkL/E0tveD1OF1jPtpT6J6jM3GA/ctmWS06TXn7nAJ7TmS7EIYPNcHInv67JxUwjhSYVkABRnAVDvxHJYxV+e7UuvLi4lGlA+r9+CgYI0EzNKxPmXhCC0/FciGx2l+60SAyuTk4RmXBimJRcPqKhu6yLCMDu453x1bpA9A1il+eKrcJL/AMw/28gKMTpm+YTH7TTZmZOhXPheu9R9gxoMKiFs7pzyEjqfqsYIffP6gpyuAYoMdXWQvuKLAPG/koah3/ONDCotGg5Mx7C/pSjs3p72tmw+rw==        2025-12-17T13:31:43Z     b03jSQPzOvNcnUdyR150pcLu6QI=  CN=VIAFIRMA TSA SUB CA,2.5.4.5=#130f56415445532d423931303532313432,OU=VIAFIRMA QTSP,O=VIAFIRMA SOCIEDAD LIMITADA,C=ES 505844158823895283444931409336118665195381540375    application/octet-stream

BD_RQGP1765897804103R491P001E009-001
Firma manuscrita de MARÍA DE LOS ANGELES RANGEL LAGUNA
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