MATRIZ DE RIESGOS EN PROCESOS DE CONTRATACION

Cédigo: FT-M3-GJ-25

Versién: 02

Objeto del Proceso de Contratacion:

SELECCIONAR EMPRESAS PROVEEDORAS DE SERVICIOS DE VIGILANCIA Y SEGURIDAD PRIVADA COMO ALIADOS PROVEEDORES PARA LA FIRMA DE ACUERDOS MARCO CON LA EMPRESA

PARA LA SEGURIDAD Y SOLUCIONESURBANAS - ESU

RIESGOS

Externa

Operacional

Especificaciones
solicitadas por fuera
del alcance de los
interesados a
presentarse

1. Oportunidad en la
contratacién

ESU

Reducir el riesgo

1. Revision de comportamiento de
procesos anteriores

2. Revisién de los histdricos de
requerimientos de los clientes
3.Revision y validacion de las
variables juridicas, financieras y
técnicas por parte de las areas
correspondientes

Interno

Operacional

Realizacion incompleta
o inoportuna de
estudios de mercado

1. Oportunidad en la
contratacion

ESU

Reducir el riesgo

1. Obligatoriedad de
referenciamiento de precios

2. Actualizacion permanente de la
informacién consignada

3. Rastreo adecuado e integral de la
informacién de cada mercado

4. Solicitar minimamente el dos
cotizaciones durante la etapa de
referenciamiento de precios
indicando las variables gnerales de
contratacion queimpacte en los
costos.

5. Estandarizacion de los minutas -
mendus para la atencion del servicio
derfinidad por rangos para la
optimizacion de los recursos.

Interno

Operacional

Falta de conocimiento
de los potenciales
proponentes sobre la
convocatoria de
contratacion

1. Oportunidad en la
contratacion

PROPONENTE

Reducir el riesgo

1. Publicacién en el portal de
contratacién de la ESU vinculo con
Colombia compra Eficiente

2. Realizacion de referenciamiento
de mercado

3. Invitacion a participar

Interno

Operacional

Inadecuada
formulacion de pliegos
de condiciones

1. Oportunidad en la
contratacion

ESU

Reducir el riesgo

1. Revisién detallada e integral de la
necesidad de la ESU y los potenciales
requerimientos de compra por parte
del cliente.

2. Realizacién de referenciamiento
de precios

3.Revision y aprobacién por parte de
las dreas correspondientes de la
entidad de las diferentes variables
formuladas en los pliegos de
condiciones.

3. Validacién de datos histéricos

4, Aplicabilidad del acuerdo 055 de
2014.




Planeacién

Interno

Operacional

No confidencialidad en
el manejo de la
informacion con
respecto al proceso de
seleccion de aliados

1. Oportunidad en la
contratacion

Interno

Técnico, Juridico,
Financiero.

Solicitud de requisitos
habilitantes por fuera
del alcance de los

posibles participantes

1. Oportunidad en la
contratacion

ESU

Reducir el riesgo

1. Capacitacion al personal en temas
juridicos, no confidencialidad a los
deberes profesionales.

2.Aplicacion al manual de ética de la
entidad.

3. Remisién de informacion de
manera oficial exclusivamente por
los canales institucionales y
solamente al personal interno
involucrado directamente.

ESU

Reducir el riesgo

1. Elaboracién del estudio del sector.
2. Elaboracién del estudio del
mercado.

3. Elaboracién de estudios previos.
4. Revision de los requisitos
habilitantes por parte del comité.

5. Validacién de informacién de
procesos de seleccién anteriores.

Interno

Técnico, Juridico,
Financiero.

Falta de exigencias y
requisitos claros en el
pliego de condiciones
desde el aspecto:
Juridico, Técnico,
Operativo, Financiero y
Administrativo

1. Oportunidad en la
contratacién

ESU

Reducir el riesgo

1. Elaboracion de estudios previos.
2. Elaboracién del estudio del sector.
3. Interaccion del personal que hace
parte del comité interdisciplinario.
4. Revision de directores.

5. Revision y validacién de pliegos
anteriores.

Interno

Operacional

Los documentos
requeridos, requisitos
habilitantes y factores
de verificacion y
evaluacién no son los
apropiados para el
objeto a contratar

1. Oportunidad en la
contratacién

ESU

Reducir el riesgo

1. Revision detallada e integral del
requerimiento de compra

2. Experiencia por la empresa
contratante en aspecto técnicos y de
contratacion correspondientes al
objeto a contratar

3. Revisién y aprobacion por parte de|
las dreas correspondientes de las
diferentes variables

4. Aplicabilidad del acuerdo 055 de
2014, modificado por el acuerdo 077
de 2017conforme a la modalidad de
contratacién

4. Retroalimentacion de
contrataciones similares en la
entidad

Interno

Operacional

Inadecuada evaluacién
de potenciales
contratistas

1. Oportunidad en la
contratacion

ESU

Reducir el riesgo

1. Estricto cumplimiento a los pliegos
de condiciones y/o Manual de
Contratacion

2. Verificacion y validacion por parte
de las areas correspondientes

3. Realizar las aclaraciones que
hayan lugar con los oferentes.

4. Verficiacodn con fuentes externas
cuando de lugar.




10

11

12

13

14

Seleccién

Externa

Operacional

Declaracién de
desierto del proceso
por incumplimiento de
los pliegos de
condiciones por parte
de los proponentes

1. Oportunidad en la
contratacion

ESU

Aceptar el riesgo

1. Validacion y verificacion de
condiciones en la etapa de
planeacién

2. Respuesta oportuna a las
inquietudes presentadas por los
proponentes

3. Realizacién de referenciamiento
de precios

4, Participacion en revision de los
pliegos por parte de todas las
subgerencias, la Secretaria General y
Auditoria Interna.

Externo

Operacional

Retrasos en los
tiempos estipulados
para la adjudicacién
del contrato

1. Oportunidad en la
contratacion y
ejecucion

ESU/PROVEEDOR|

Reducir el riesgo

1. Seguimiento estricto al
cronograma de actividades de la
respectiva solicitud.

2. Respuesta oportuna a las
inquietudes presentadas por los
proponentes.

3. Acompafiamiento por parte de la
Secretaria General de la ESU.

4. Aprobacion por parte del comité
de gerencia al informe de evaluacién

Interno
Externo

Operacional

Retrasos en la
legalizacion del
contrato, pdlizas y Acta
de Inicio que afecta la
inicio de la ejecucion
contractual

1. Retrasos en la
ejecucion del contrato

ESU/PROVEEDOR|

Reducir el riesgo

1. Cumplimiento de cronograma de
actividades precontractuales.

2. Seguimiento en cada actividad
precontractual por parte del
profesional delegado para surtir el
proceso de contratacion

3. Apoyo por parte de la Secretaria
General en la formulacién de las
condiciones contractuales y todos los.
actos derivadas de las mismas.

4. Notificar al contratista sobre los
tiempos de la ESU para dar
cumpliento a la legalizacién y
publicacién de los documentos
cotractuales.

Externo

Operacional

Adulteracién de
documentos por parte
de los oferentes

1.0Oportunidad en la
contratacion

PROPONENTE

Contratista

1. Verificacién de la validez de la
informacién suministrada por el
proveedor por parte de las dreas
resepctivas.

2. Verificacién de histéricos si el
contratista ha generado
contrataciones previas con la
entidad.

3. Verificacion y validacion de la
informacién suministrada por el
oferente con las empresas y/o
entidades referenciadas en la
propuesta.

3.Verificacion y aprobacién por parte
del comité de gerencia.

Interno

Operacional

Generar acciones
permitiendo el
favorecimiento de
proveedores

1.0portunidad en la
contratacion

ESU

Asumir el riesgo

1. Revision de las propuestas por
parte del drea misional y de las dreas
de apoyo.

2. Revision por parte del Comité de
Gerencia

3, Aplicacion de los procesos y
controles para la modalidad de
contratacién




Indebida exoneracién
de expedicion de

1. Claridad en las especificaciones
solicitadas en la solicitud de
propuesta comercial

Interno dlizas o constitucién |1. Oportunidad en la 2. Verificacién y validacién con la
15 Operacional p N ) P ) ESU/PROVEEDOR| Trasladar el riesgo B v o
Externo inadecuada o tardia de |ejecucién contractual Secretaria General y compafiias
las garantias aseguradoras
contractuales exigidas 3. Revisién y tramites oportunos por
parte de la auxiliares
1. Cumplimiento de los términos
estipulados en la ley y en el manual
de contratacion.
Incumplimiento de la |1.0portunidad en la 2. Legalizacion oportuna del contrato
16 Interno Juridico publicacion del contratacion ESU Reducir el riesgo [ - Ii . P
contrato en el SECOP 4 partes.
3. Hacer seguimiento constante por
parte del funcionario encargado para
dicha labor.
(3
1 2
S
g 1. Cumplimiento estricto del
£ cronograma establecido
c Demoras en la L
S N 2.Expedicién oportuna de los
© legalizacion del . .
Interno acuerdo comercial y el | 1. Oportunidad en la registros presupuestales y firmas de
17 Juridico el oport ESU/PROVEEDOR| Reducir el riesgo |acuerdos comerciales y contratos
Externo contrato que afecta el |ejecucion contractual L
. . . 3.Expedicion oportuna de las
incio de la ejecucion .
contractual garantias
4. Afectacion de la garantia de
seriedad de la oferta.
1. Elaboracion clara y coherente del
documento contractual de
Inadecuada . conformidad con las especificaciones
Lo 1. Oportunidad en la s .
N formulacion del . . N solicitadas en los pliegos de
18 Interno Operacional contratacién y ESU Reducir el riesgo . . .
documento ) L, condiciones o estudios previos
ejecucion I e
contractual 2. Verificacion y validacion de la
Secretaria General u otras areas de
interés
1. Cumplimiento de los términos
Incumplimi dela (1. imiento de esti uI:dos enlaleyy en el Manual
19 Interno Operacional publicacion del normatividad ESU Reducir el riesgo | &P nlaleyy
; " de Contratacién
contrato establecida para tal fin .
2. Firma oportuna de los contratos
1. Seguimiento y control por parte
del supervisor de la ESU
. 2. Comunicacion clara y efectiva
1. Posible un v etectiv
. o acerca de todas las obligaciones del
_ incumplimiento al
Incumplimiento de las contratista contrato
" obligaciones - . 3. Respaldo de garantias al contrato
20 Externa Operacional 8 2. Suspension del PROVEEDOR Contratista P 8

contractuales por
parte del contratista

contrato
3,Terminacién
anticipada del contrato

4. Reportar novedades en caso de
presentarse a las 4rea de apoyo
respectivas.

5. Respaldo mediente las garantia
contractuales establecidas en el
contrato




1. Seguimiento y control por parte
del supervisor de la ESU
2. Comunicacién constante entre el
supervisor y el cliente y entre el
N L, 1. Impacto en la P . Y M
Configuracion de . N supervisor y el proveedor
3 ) ejecucion contractual S .
circunstancias externas N 3. Definicion precisa de las
ue impiden el afectando el cliente circunstancias que no constituiran
21 Externa Operacional ~ [94¢ P« 2, Demanda de mayor 3 9 ESU/PROVEEDOR| Aceptar el riesgo d ° 2 3
cumplimiento de las N fuerza mayor o caso fortuito
- tiempo por parte de M .
obligaciones 4. Defininicion por parte del cliente y
las partes para la 3
contractuales . " . del supervisor del contrato de las
solucidn de la situacion | N N
acciones correctivas a seguir que
permitan la atencion del
o requerimiento
Bl
(I— S —
& 1.Seguimiento y control por parte
-E- . ) 1. Recursos del supervisor de la ESU
Sobre ejecucién por  |." X L.
arte del contratista insuficientes para 2. Claridad en la redaccién de las
22 Externa Operacional P responder con la 2 8 PROVEEDOR | Transferir el riesgo|cldusulas 2 3
en el desarrollo de sus o .
o obligacion contractual 3, Control sobre los servicios
obligaciones . .
requeridos por el cliente
1. Seguimiento y control por parte
o 1. Impacto en la € . Y pore
Mala liquidacion en las |~ L del supervisor del contrato.
N ejecucién contractual o X
tarifas de acuerdo a la . 2.Comunicacién clara y efectiva
circular expedida por afectando el cliente acerca de las obligaciones del
23 Externa Operacional N P p 2, Demanda de mayor 3 9 PROVEEDOR Reducir el riesgo 8 1 1
la Superintendencia de tiempo por parte de contrato
Vigilancia y Seguridad PO por 3. Respaldo de garantias al contrato
N las partes para la . o
Privada L . L, a través de pdlizas.
solucién de la situacion s "
4. Imposicién de sanciones.
1. Disposicion de clausulas
coherentes con la administracién de
1. Oportunidad en la
. . los recursos y la forma de pago del
ejecucion contractual .
Interno Retrasos en el pagoa 2. Oportunidad en la contratista
24 Operacional n el pag 2 Oportu 2 ESU/PROVEEDOR| Reducir el riesgo |2. Oportuna gestion de cobro de los 1 2
Externo los contratistas liquidacion del .
recursos a administrar
contrato y el contrato o
N - . 3. Comunicacién permanente y
interadministrativo " i
efectiva entre las dreas de pago y de
ejecucion
1, Impacta la
liquidacion del
No concurrencia del ) i
N contrato 1. Documentacion del tramite para la
. contratista para N . " . . bt Y
25 Externa Operacional . interadministrativo 2 PROVEEDOR Asumir el riesgo |suscripcion de la liquidacion 1 2
suscribir el documento . SR .
R 2, Posibles hallazgos 2. Liquidacién unilateral
de liquidacién
5 por parte de los
‘S organismos de control
— =2
3
1, Impacta la
g Disparidad en el cruce | " P ) imi
liquidacion del 1. Seguimiento y control por parte
de cuentasy .
- contrato del supervisor de la ESU
Externa N obligaciones N . . " N .
26 Operacional ) interadministrativo 3 6 PROVEEDOR Reducir el riesgo |2. Gestion documental adecuada 2 2
Interna pendientes al . " i )
2, Posibles hallazgos 3. Disposicion de clausulas claras en
momento de la
o por parte de los el documento contractual
liquidacién .
organismos de control
PROBABILIDAD IMPACTO
NIVEL MPACTO DESCRIPCION GENERAL
1 Raro Elevento. pusdaicouric soloien (noss ha en Si el hecho llegara a tendria o efectos minimos sobre el
los dltimos cinco afios) 1 Insignificante cumplimiento del objeto del contrato.
| 2 | Imorobable El evento buede ocurrir en alaiin momento (al menos una vez el los dltimos cinco afios) Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre el cumplimiento




del objeto del contrato.

si el hecho llegar:

presentarse, tendria

a
consecuencias o efectos sobre el cumplimiento del objeto del contrato.

medianas

Si el hecho llegara a

tendria altas o e

cumplimiento del objeto del contrato.

fectos sobre el

Si el hecho llegara a , tendria

el cumplimiento del objeto del contrato.

© efectos sobre

[pev—— 1 EVEIIU PUTUE UL I U VTSI (G IEHUS UHE VS €1 1US WIS I GHUS) 2 Menor
Posible El evento puede ocurrir en algin momento (al menos una vez el los dltimos dos afios) 3 Moderado
Srobabie El evento probablemente ocurrira en la mayoria de las circunstancias (al menos de
una vez en el ditimo afio) 4 Mayor
Sonl Gagure :ea espera qus el evento ocurra en la mayoria de la s circunstancias (mas de una vez
) s Catastréfico
Alta Alta
5Alta Evitar el riesgo Reducir | Evitar el riesgo Reducir
el riesgo Compartir o | el riesgo Compartir o
transferir el riesgo transferir el riesgo
Moderado
q q Alta Alta
Reducir el riesgo ) . . ) . q
. N Evitar el riesgo Reducir | Evitar el riesgo Reducir
4-Probable Asumir el riesgo ) ) ) )
el riesgo Compartir o |el riesgo Compartir o
transferir el riesgo transferir el riesgo
Baja Moderado 10,11,19,25
q q q " Alta 12,21,23
Asumir el riesgo Reducir el riesgo ) 5 )
3 - Posible Asumir el riesgo (i @ e ey
PROBABILIDAD 8

el riesgo Compartir o
transferir el riesgo

2-Improbable

Baja
Asumir el riesgo

Baja 3,24,25
Asumir el riesgo

Moderado
1,4,7,8,9,15
Reducir el riesgo
Asumir el riesgo

Alta
6,13,16,17,18,20,22
Evitar el riesgo Reducir
el riesgo Compartir o
transferir el riesgo

Baja
Asumir el riesgo

Baja
Asumir el riesgo

Moderado 2

Reducir el riesgo A i

Alta
Evitar el riesgo Reducir | Evitar el riesgo Reducir

1-Baja Asumir el riesgo N N N )
el riesgo Compartir o | el riesgo Compartir o
transferir el riesgo transferir el riesgo
IMPACTO 1- Insij 2- Menor 3- Mode 5- Catastrofi

4- Mayor




