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ges’aon de: camb:os, Ia segundad de Ia informacién,
gestion de usuarios;




Codigo: FT-M3-GJ-12

- ESTUDIOS PREVIOS Y-JUSTIFICACION DE Versitn: 4

comm\mcrém ok
es&@é j:: - e o a Pagina 2 de 7.

m«mqw e yoomy

A&CANCE DEL CON?RATO ' L : o
_Fl contrato comprende la- reatszac:on de un dragnéstlco espeuahza&o de} s:stema ERP Saf’ X, en
modahdad Saal, orientado a: '

L identsf‘ icar riesgos tecno&og:cos operativos y de segundad de la mformaczon cgue puedan'-
o afectar la dlspontbi!sdad integridad o conf dencrahdad de los datos administrados en el
o sistema. : : -
s Revisar las. practlcas de gesteon de camblos, mantemmtento, respa!do y recuperauon ante
-;desastres, asi como el cumpiamiento de. los acuerdos de mvei de servicio {SLA) baio el
- modelo Saas. :

*» _-Entregar un mforme conscl:dado con. hal!azgns, anélisis de- riesgos y recomendac&ones:_' s

" orientadas a fortalecer fa gobernanza, confiabilidad y seguridad del ERP.

2 OBIETO , - , : - :
- _”Prestacmn de servicios prcfesxonaies para la’ reahzaczon de un dlagnostrco espec:atzzado del
sistema SAFIX = ERP empresarial, bajo el modelo Saa$, orientado a evaluar el nivel de madurez
..de los procesos tecnolégicos asociados, asf como la efi cacia de los controles tecnoldgicos, de

s -seguridad y operativos vinculados. con Ia gestson dela mformaczén f' inanciera y administrativa .
x'-'_deia ESU" : '

BET % ._-ESPECIFICAC!GINES DEL BIEN O SERVICIO A 'C-O'NT'RATAR:

RS EI Ssstema de P!amf*cacmn de Rewrsos Empresanaies [ERP} ccnst:tuye una de 1as herramnentas
- tecnoiég:cas mas criticas para la opéracidén de la entidad, dado que integra precesos misionales,

_ a_dmimstratlvos financieros y de gestion del tatento humano. La confiabilidad, seguridad-e

_ . ._En'tegridad ‘de la informacién contenida en este sistema es. fundamental para la toma de
"+ - decisiones, el camplimiento de la normatividad vigente y la transparencia en Ia gestion publica.

- Laprestacién d"ei se’-ﬁiic'io consiste-en: - -

. Identlf icar riesgos eperatwos v’ tecnoiogacos que puedan afectar Ia dlspombshdad. o
.. confidéncialidad o integridad de fa informacion. '

& Analizar_riesgos asociados a - la - continuidad del negccm relacionados. .con Ia_
. disponibilidad del sistema SAFIX y sus ANS. : :
B - - Analizar los: procesos de gestion de camhlos controf de versuones, pruebas y oo

3 autorizaciones del sistema. - : ,
"o Revisar las practicas de mantenimiento preventwo y correctsvo, su ;mpacto en la
- disponibilidad y estabilidad.del ERP. : i
:7_:__5. -Evaluar politicas y procechm:entos de seguridad, gestlén cfe usuarios y proteccmn de’

o __datos sens:btes : . :
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en, cada ¢aso; respetando el régimen de mhabntsdades e mcompatibskdades establecido parata’ .' "
~.i" celebracién de contratos estatales, asi ¢omo los principios: ‘de la. funcién administrativa y la -
o -gestlén fi scal consagrados en fos arttcufos 209 y 267 de la Consntucmn Politica de Colombia. -

:,modahdad contractual a empfearse en ei presente proceso cantractuat (contratacson con una
- oferta), el cuaE sefiala: : :

E ”Artacu!o 2& Contratac;on con una oferta Se padra contratar con-una oferta, temendo en
*.._'cuenta las. condiciones.y. precios. del mercado y/o las. csrcunstanc;as para el cumplimiento de
N .obtsgac:ones contractualés, en los siguientes casos:

B Eos semcms prcfes:onaies, de capacatacmn ccnsuitona, mterventorra y prestacron de o
‘ .; servicios persona!es de apoyc ala gestson S - 4 o
. 6 VA!.GR EST]MA!)O DEL CONTRATO Y JUSTIFECAC!G& DEL M¥5M0
EI vaior estsmada dei cantratc corresponde g Ia suma de DIEZ Mii.LONES QUINIENTDS MIL
PESOS MIL {Sil} 500 BDO) RES?UNSABLE 4] NO DE tVA

S ':__'__fs 1 mmmx\cxén pnssupuesmt QUE RESPALDA LA CONTRAT&C@N

-":_""Con base en e! antersor sondeo de mercado ia ESU cuenta con el presupuesta para d;cha
- contratacién que se. debera ejecutar por el rubro presupuestal No 21202020080&0}1 N
T CPC 83141y centro de-costos No. 13028 ' -

g aus*rmmc:ép& DE Los FACTORES DE seuzcc*ém

e -'En atencion. al tnpc dei ccntrato a ce%ebrar Ia seteccson se hace en con51deraaon asu formacson .
. 'academlca y expenenc:a . . : :

L 3:_j;' 8 jGARANTfAS EX!GIDAS anahsus que sustenta a exsgenc:a de garantsas R

: '."Ei CDNTRATIST A Se obhga a const:tusr a favor de A EMPRESA PARA A SEGUR!E}AD URBANA L
- _ESU Uha garantia Unica a favor de entidades estatales que ampare el cumplimiento de las

_:;Colombla‘por Ea Supermtend‘enua Financ:era y preferablemente con poderes decrsonos en !ai 3
: ?'c.udad de Medeiim o : : - Co '

o "_:(Acuerdc 090 de 2019),ven Eo no reguEado por este, a las normas civiles y comerciales aplicables . Sl

Para ef ‘caso concreto, e! artacuio }4 Elterai c, deE RegEamento de contrataczén establece a0

- obligaciones contractusles; otorgada por una compafiia de seguros autorizada para operaren . . .
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111, 2 osuemomss ESPECIF%CAS DEL commnsm. _

EE contratssta seobhgaa . Fl T L T
E;ecutar 13§ actividades de. dragncst;co conforme alo deS(':ritd en las especificacionies .
- técnicas y metodoiogscas del contrato.. , : - : :
- Realizar entrevistas; revisién documental Y demas técnicas necesarias para el andlisis *
-del sistema; conforme a ia metodcbgla establecada que no mchye pruebas funcionales -
" del sistema.’- e - o
" Elaborar y eretregar un mforme tecmco que contenga ha!iazgos nesgos rdent;f‘ cadcs,
" conclusiones y recomendacnones de-mejora.’ SR : g
© Garantizar fa confidencialidad de toda la mformacncn a la que tenga acceso en
" desarrollo del contrato, conforime a la normatividad vigente. o
g AS!StIF a reumones de’ segu:meento o socraiszacmn de avances cuando lo sohcnte la

supervisién del. contrato. .

- Entregar los’ productos en 105 t:empos estabtec:cfos y en }os formatos defmdos por la

- entidad;

© durante Ea e;ecuczon del tontratc

“Atender, oportunamente 1as observac;ones reahzadas pcr la super\ns;én en reiac:én con o
“los entregables. -

Respetar. los: hneamzentos Y prctocoics de segur;dad de ia mformac:on de ia ESU -

'PRODUCTOS ?/O SERV!CIOS En desarrotio de {as antenorES obhgacaones el contrat:sta _ -
. '::_'se obhga a sumzmstrar ics s;gmentes productos y/o servicios:- ' '

s Debers reahzar Ios entregables de todas aqueilas actw:dades dessgnadas por ia e

g '{':subgerenc:a adm:mstrat:va yfmancaera

FORMA DE PAGO La ESU pagara al Contratlsta ask SR

v

e Ei vafor deE contrato es por ia suma de E}IEZ MIL&ONES QU%&%ENTGS Mli. PESOS M/L= o

T Las honoranos f' jOS seran pagados mensuatmente por vaior de DZEZ M!LLONES B

. QUINIENTOS MIL PESOS M/L ($10.500.000) previa radicacion dela factura o tuentade'
. cobro: junto con el informe deactividades y los deméds documentos necesarios, esto es,.
o i---certlf cado de pagc de segundad socua! e informe de supems;on : :
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