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INFORMACIÓN GENERAL 
 

Objeto del contrato 
Adquisición de licenciamiento imperva y splunk y elementos necesarios 
para el fortalecimiento de la seguridad informática frente a ciberamenazas. 

Radicado requerimiento 
20251005486 
 

No. Proceso de 
contratación  

N/A 

Modalidad de selección 
Contratación con una 
sola oferta 

Fecha del informe de 
evaluación 

11/09/2025 

Cliente  
Secretaría 
de Innovación Digital 

Fecha del comité de 
contratación 

12/09/2025 

Número Contrato 
interadministrativo 

4600105618 de 2025 Tipo de informe Definitivo 

Fecha de terminación 
Contrato 
Interadministrativo  

Ciento treinta y cinco 

(135) días calendario, 

sin superar la presente 

vigencia. 

Fecha de 
terminación 
Contrato Marco 

N/A 

 
INFORMACIÓN PRESUPUESTAL 

 

No. Certificado de disponibilidad 
presupuestal - CDP 

2025000830 Fecha CDP 05/09/2025 

No. Rubro presupuestal/CPC 23202020080334-1 Valor CDP $2.606.605.688 

 
INFORMACIÓN JURÍDICA 

 

DOCUMENTOS DEL PROCESO CONTRACTUAL 

 Cumplimiento de requisitos jurídicos 

 SI NO NO 
APLICA 

Observaciones 

1 Certificado de existencia y 
representación legal (Con fecha no 
anterior a 3 meses). 

X   
08/09/2025 

NETMASK S.A.S  
 

2 Certificado de autorización para 
contratar, cuando aplique. 

  X 
 

3 Certificado de registro mercantil (Con 
fecha no anterior a 3 meses). (Si 
aplica) 

 X  
 

4 Registro único tributario - RUT. 
*No aplica en caso de cláusulas 
adicionales, excepto cuando el 

X   
NIT: 900.590.270-7 
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documento tenga alguna 
modificación. 

5 Cédula de ciudadanía representante 
legal. 
*No aplica en caso de cláusulas 
adicionales, excepto cuando el 
documento tenga alguna 
modificación. 

X   

SEBASTIAN CASTRILLON 
OSPINA C.C.1.026.131.094 

6 Certificado de antecedentes 
judiciales (Con fecha no anterior a 3 
meses). 

X   
08/09/2025 

7 Certificado de Contraloría General de 
la Nación (Con fecha no anterior a 3 
meses). 

X   
R.L: 08/09/2025 
NIT: 08/09/2025 

8 Certificado de Procuraduría General 
de la Nación (Con fecha no anterior a 
3 meses). 

X   
R.L: 08/09/2025 
NIT: 08/09/2025 

9 Certificado de medidas correctivas 
(Con fecha no anterior a 3 meses). 

X   
08/09/2025 

10 Consulta de Inhabilidades de la 
Ley 1918 de 2018 y Decreto 753 de 
2019 (Con fecha no anterior a 3 
meses). 

X   

10/09/2025 

11 Certificado de pago de aportes a la 
seguridad social (Planilla o 
certificación según corresponda) 
Fecha de expedición no anterior a 1 
mes. 
*En caso de certificación expedida por 
revisor fiscal, anexar copia de la 
tarjeta profesional del contador y 
certificado de antecedentes vigente 
de la JCC. 

X   

Revisora fiscal:  
Claudia Liliana Ospina Ospina  

C.C.43.685.318 
T.P.57271-T 

JCC: 05/08/2025 
Certificado:08/09/2025 

12 REDAM X   08/09/2025 

 
 

VERIFICACIÓN DOCUMENTACIÓN PARA ACREDITAR LA IMPLEMENTACIÓN DEL SISTEMA DE 
GESTIÓN DE SEGURIDAD EN EL TRABAJO (SG-SST) 

 

No. OFERENTE CUMPLE NO CUMPLE 

1 NETMASK S.A.S X  
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Ver Anexo de verificación de implementación del sistema de gestión de seguridad en el trabajo (SG-SST) 
     

VERIFICACIÓN TÉCNICA 
 
INFORMACIÓN LOGÍSTICA 
 
Generalidades del cliente: 
 

• Contrato Interadministrativo: 4600105618 de 2025 

• Objeto: Contrato interadministrativo de mandato sin representación para la gestión integral el 

fortalecimiento de la seguridad informática frente a ciberamenazas. 

• Vigencia: Ciento treinta y cinco (135) días calendario, sin superar la presente vigencia 

 

Información Específica: 
 

• Objeto: Adquisición de licenciamiento Imperva y Splunk y elementos necesarios para el 

fortalecimiento de la seguridad informática frente a ciberamenazas. 

• Contratista: NETMASK S.A.S 

• NIT: 900590270-7 

• Valor Propuesta Económica: $2.606.605.688 Impuesto Incluido 

JUSTIFICACIÓN 
 
Para la atención del requerimiento relacionado en el contrato interadministrativo 4600105618 de 2025 se 
hace necesario adelantar la contratación para adquirir las licencias de Imperva SecureSphere Management 
que es la plataforma centralizada de administración, monitoreo y orquestación de la suite SecureSphere 
de Imperva, que incluye soluciones de protección para bases de datos, permite gestionar políticas de 
seguridad, monitorear eventos, auditar accesos y generar informes detallados, facilitando la protección 
integral de datos críticos y el cumplimiento de normativas y Splunk Enterprise Security es una solución 
SIEM (Security Information and Event Management) que permite a las organizaciones detectar, investigar 
y responder a amenazas de seguridad en tiempo real, proporciona análisis de seguridad, evaluación de 
eventos, monitoreo de cumplimiento y automatización de respuestas, integrando datos de múltiples 
fuentes para ofrecer visibilidad centralizada y capacidades de defensa proactiva. 
 
El presente proceso de contratación se fundamenta en la normatividad vigente para la contratación en la 
causal que señala en el artículo 24 en el manual de contratación, literal c), se podrá contratar con una 
oferta teniendo en cuenta las condiciones y precios del mercado y/o las circunstancias para el 
cumplimento de las obligaciones contractuales en los siguientes casos: c) Los contratos que tengan por 
objeto adquirir equipos de telecomunicaciones, equipos y/o tecnologías de la información, conocimiento 
científico o cuando se trate de compraventa, actualización, ampliación, modificación o soporte de 
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software o licencias de uso que presenten compatibilidad con los ya instalados o cuando los equipos y/o 
servicios estén sujetos a garantías de fabrica o exclusivas. 
 
El licenciamiento actualmente en uso forma parte de un entorno tecnológico integrado, cuya continuidad 
operativa y funcional depende de la adquisición de licencias, por lo cual quien las provea debe ser 
distribuidor autorizado del fabricante, para mitigar riesgo de interoperabilidad y estabilidad   
 
Desde el área comercial se adelantó solicitud de cotización con diferentes empresas con las cuales se 
trabajaron en el área de compras; se evidenció que la empresa NETMASK S.A.S presenta precios más 
económicos, como se relaciona en el siguiente cuadro:  
 

 
*Valores solo licenciamiento 
 
Adicional a lo anterior, NETMASK S.A.S actualmente es “canal autorizado e incumbente para la gestión y 
suministro de licenciamiento Imperva” lo cual implica que la empresa cuenta con reconocimiento oficial y 
aval del fabricante para comercializar, gestionar y suministrar las licencias, adicional es un “Integrador 
Premier autorizado de Cisco y ofrece un servicio validado con tecnología de Cisco para Seguridad 
Gestionada en la Nube. NETMASK S.A.S. ha cumplido con todos los requisitos de personal, especialización, 
rendimiento y soporte, y ha demostrado estar cualificado para vender, instalar y dar soporte a las 
soluciones de Cisco en COLOMBIA.” Lo anterior le da el respaldo de los fabricantes y la seguridad que 
cuenta con el conocimiento de las plataformas de las cuales se requiere el licenciamiento, por lo anterior 
la adquisición del licenciamiento con la empresa NETMASK S.A.S se soporta tanto por su precio 
competitivo, como por el respaldo oficial de los fabricantes para la renovación del licenciamiento 
requerido, lo que asegura compatibilidad y la calidad. 
 

EXPERIENCIA 
 
Con la propuesta comercial la empresa NETMASK S.A.S aportó certificados de contratos suscritos con 
donde se evidencia que se han desarrollado proyectos que implican conocimiento en el licenciamiento 
requerido, como  se puede visualizar en la siguiente tabla:  
 

 CONTRATO 1  CONTRATO 2  

Contratante BAVARIA & CIA S C A INFRATEC SPA SUCURSAL COLOMBIA 

Objeto Instalación de Endpoint Protection 
Antivirus y Actualización de sistemas 
operativos (Parcheo). Instalación y 
suministro de componentes para la 
Industrial DMZ, con una estrategia de 
interconexión, instalación y puesta en 
funcionamiento de sistema SOAR 

Suministro de equipos, despacho, 
instalación, configuración e 
implementación de solución de 
telecomunicaciones en marca CISCO 
para capa de CORE, ACCESO y 
DISTRIBICIÓN, garantizando la 
integración con el sistema SOAR de la 

 AMB ACOUSIC S.A.SA NETMASK S.A.S E-Global S.A.
2.896.131.337$              2.606.605.688$  2.836.640.319$  
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garantizando su integración con la red 
actual, instalación y puesta a punto de 
switches (Core, distribución y acceso) 
y la segmentación de redes de 
acuerdo con las buenas prácticas y 
estándares internacionales ISA/IEC 
62443, ISA95, ISA99 

red global, esto para el proyecto plaza 
de peajes Los Acacios de la concesión 
Unión Vial Río Pamplonita, incluyendo 
solución de monitoreo, plataforma de 
control y administración de políticas de 
seguridad ISE y solución de firewall y 
seguridad perimetral. 

Plazo de ejecución  Desde 20/06/2023 hasta 31/12/2023 Desde 13/05/2023 hasta 23/11/2023 

Valor del contrato USD $178.714 $1.891.910.841 

 
Adicional a lo anterior se pudo evidenciar en el RUP del proponente que cuenta con experiencia de 
cuantías superiores a los 1.800 salarios mínimos legales mensuales vigentes, en los cuales se relacionan 
software de seguridad y protección, software de administración de redes y software para trabajo en redes. 
 
Con lo anterior, se evidencia que NETMASK S.A.S, posee la experiencia, la cual se define como el 
conocimiento del proponente derivado de su participación previa en actividades iguales o similares a las 
previstas en el objeto del contrato. 
 

CONCLUSIÓN 
 

Teniendo en cuenta la evaluación y justificación anterior y que el proponente NETMASK S.A.S, se encuentra 
habilitado en los aspectos técnicos y jurídicos y, de acuerdo con el Artículo 24 literal c) del reglamento de 
contratación, se recomienda contratar con NETMASK S.A.S, identificada con NIT 900590270-7 la adquisición 
de licenciamiento y elementos necesarios para el fortalecimiento de la seguridad informática frente a 
ciberamenazas, con un plazo de ejecución hasta 31 de diciembre de 2025, contados a partir de la 
aprobación de las garantías contractuales por parte de la Unidad de Gestión Jurídica, y por un valor de DOS 
MIL SEISCIENTOS SEIS MILLONES SEISCIENTOS CINCO MIL SEISCIENTOS OCHENTA Y OCHO PESOS 
COLOMBIANOS ($2.606.605.688) Impuestos incluidos. 
 
Comité evaluador,  
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