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1. NECESIDAD:

La Empresa para la Seguridad y Soluciones Urbanas -ESU, es una Empresa Industrial y Comercial
del Estado que precisa de forma permanente, actualizar y renovar su tecnologia a través de
mecanismos que contribuyan con el mejoramiento en la prestacidn de sus servicios. Uno de los
principales objetivos del proceso de gestidn tecnoldgica liderado por la Oficina Estratégica, es
propender por la actualizacidn y renovacién tecnolégica y del equipamiento tecnoldgico de la
empresa, de modo que se puedan suplir de manera eficiente y econdmica las necesidades.

Para impulsar su desarrollo tecnoldgico, la ESU y OSP INTERNATIONAL CALA S.A.S celebraron
en el afio 2022 el contrato No. 202200130; el objetivo de este contrato fue el licenciamiento de
software tipo BPMS (Business Process Management Suite) para automatizar los procesos de
contratacién de la ESU y la gestion documental, bajo un modelo de Software como Servicio
(SaaS- Software as a Services). Como resultado, se implementd la plataforma HyperBPM, lo que
facilité la transformacion digital de la entidad, especialmente en términos de seguridad de la
informacién al automatizar toda la operacién y digitalizacion.

La automatizacion de procesos no solo mejord el desempefio de las distintas areas de la
organizacién, sino también los procesos de gestién documental, toda vez con dicha herramienta
se hace mas agil y efectivo los procesos dentro de la ESU, obteniendo asi una mayor eficiencia.

Dado que el licenciamiento de software se basa en el modelo de nube y tiene una vigencia
anual, fue necesario suscribir en el afio 2023 el contrato 202300161 para garantizar el servicio
de licenciamiento (SaaS) de la plataforma HyperBPM. Considerando esto, para el afio 2024, se
suscribié el contrato 202400090 y se amplid en contrato hasta el 31 de mayo de 2025 para
asegurar la continuidad de la prestacion del servicio de licenciamiento de SIPLEX MANAGEMENT
DOC (SM-DOC), denominado en la ESU bajo el nombre de HyperBPM; la cual consta de cinco
moédulos: Ventanilla Unica, BPM (mdédulo de Hiperautomatizacién), Expediente Electrdnico,
Digitalizacién y Custodia.

En este orden de ideas, en aras de garantizar el servicio de licenciamiento (SaaS) de la
plataforma HyperBPM, se hace necesario la contratacién del servicio descrito para un maximo
de 130 usuarios (incluye soporte remoto en los niveles 2 y 3 de asistencia técnica), garantizando
el correcto funcionamiento y mantenimiento de la plataforma durante la vigencia del contrato.
Por tal motivo, el proveedor debe tener politicas de seguridad robustas que incluyan la
proteccion de datos, la gestidn de accesos y la respuesta a incidentes, frente a lo cual; la ESU
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garantizard que el proveedor cumpla con las politicas de seguridad, normas de seguridad de la
informacién y ciberseguridad que tiene establecida la ESU. En este sentido, el proveedor debera
garantizar también el acompafiamiento durante el proceso de migracién de toda la informacién
contenida dentro de la aplicacién HyperBpm referente a la operacién de la ESU hacia la nueva
plataforma, asi como su entrega completa y en condiciones que aseguren su integridad y
disponibilidad.

Adicionalmente se requiere contar con una bolsa de recursos, destinada a atender las horas de
desarrollo necesarias para implementar los diversos mdédulos antes seifalados. Estas funciones
de desarrollo abarcan desde la organizacion y digitalizacion de documentos, hasta la gestion de
procesos, expedientes electrénicos, custodia de documentos fisicos, digitalizacion de archivos
y gestidn contractual. Cabe resaltar que cada mdédulo presenta una variedad de funcionalidades
gue requieren ser configuradas y adaptadas de acuerdo con las necesidades especificas de la
empresa.

Igualmente; frente a los controles de acceso, el servicio entregado por el proveedor debera
contar con la implementacién de controles de acceso basados en roles (RBAC) y utilizar
autenticaciéon multifactor (MFA) para proteger los datos sensibles. Este requerimiento debe
tenerlo el software, debidamente implementado.

De otro lado, debera garantizar en todo momento, la inclusidén de todos los requisitos de
ciberseguridad y de la cadena de suministro, los cuales serdn verificables en su cumplimiento,
en el lenguaje contractual estandar.

Dado lo anterior, para satisfacer las necesidades de actualizacidon tecnoldgica y garantizar la
continuidad del servicio en la ESU, se requiere contratar con OSP INTERNATIONAL CALA S.A.S,,
empresa que cuenta con mas de 22 afios de experiencia en operaciones en Colombia, OSP
INTERNATIONAL CALA S.A.S. ha desarrollado soluciones tecnolégicas de verificacién, inventario
y diagndstico de redes e infraestructura, soluciones de software para automatizacion de
procesos, entre otros, en empresas de Latino América (mas de 15 operadores en 8 paises) y
quien actualmente tiene presencia comercial en la mayoria de paises de la regién. Sumado a
esto, hoy presta el servicio de la plataforma SIPLEX MANAGEMENT DOC (SM-DOC), denominada
en la ESU como HyperBPM vy del cual es el titular de los derechos de autor, donde ofrecen
soluciones integrales que impulsan la transformacién digital de la ESU. Ademas, la empresa
proporciona soporte técnico y la capacidad de adaptar los médulos segun las necesidades
especificas de nuestra organizacidn, asegurando asi la eficiencia y calidad en la prestacion de
servicios; es por ello por lo que se necesita dar continuidad con los servicios que actualmente
se cuentan en la Entidad con el fin de poder seguir garantizando el correcto funcionamiento de
los procesos que se impulsan en la ESU.
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2. OBIJETO

“Prestar los servicios de licenciamiento de Software SM-DOC de los Médulos de ventanilla Unica
BPM (Procesos Basicos) Expediente Electrdénico, Digitalizacién y Custodia, Mediante un Modelo
de “Software as a Service” (SAAS) anual, sus horas de desarrollo, entrega de toda la informacion
contenida dentro de la aplicacién; propiedad de la ESU que se encuentra alojada en la
HyperBpm”.

Alcance

Comprende la prestacidn integral del servicio de licenciamiento anual para 130 usuarios de
Software SM-DOC para la automatizacion de procesos de contratacién de la ESU y de la gestién
documental bajo un modelo de software como servicio (SaaS), el cual consta de 5 mddulos,
Ventanilla Unica, BPM (procesos Basicos), Expediente electrénico, Digitalizacién y Custodia,
ademas de la prestacién de servicios de asesoramiento, mediante una bolsa de 200 horas de
desarrollo e implementacidn y puesta en operacion de nuevos médulos y/o modificacién de los
existentes, adaptandose a las necesidades particulares del momento; y los cuales pueden
llevarse a cabo tanto de manera presencial como virtual, a través de llamadas telefénicas y
conexiones remotas, previa coordinacion de las partes.

El proyecto contempla el fortalecimiento de la Gestidon de la Seguridad de la Informacion,

incluyendo politicas, controles y mecanismos para garantizar la proteccién de la informacién

institucional como son:

a. Politicas de Seguridad: el proveedor debe tener politicas de seguridad robustas que
incluyan la proteccidn de datos, la gestién de accesos y la respuesta a incidentes.

b. Controles de Acceso: el proveedor debe implementar controles de acceso basados en
roles (RBAC) y utilizar autenticacion multifactor (MFA) para proteger los datos
sensibles.

Requisitos de ciberseguridad y de la cadena de suministro:

Seguridad en la cadena de suministro: El proveedor debe garantizar la seguridad de la solucién,
infraestructura y datos que soporta el servicio basandose en los controles definidos por la NIST.
A continuacidn, se entrega un resumen de los controles minimos:

e Cadena de suministro: El proveedor y sus terceras partes deben asegurar que la
cadena de suministro mantenga sus sistemas actualizados y aplique los parches de
seguridad a los componentes que soportan sus procesos.

e Control de Acceso
Objetivo: Asegurar que solo usuarios autorizados accedan a los sistemas y datos.
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Requerimientos:

- Autenticacidon multifactor (MFA).

- Gestién de roles y privilegios minimos.
- Monitoreo y auditoria de accesos.

e Concienciacién y Capacitacion

Objetivo: Garantizar que el proveedor capacite a su personal en seguridad.
Requerimientos:

- Programas de formacidn y capacitacion en Ciberseguridad con una frecuencia minima
de una vez por semestre, realizando como minimo un total de dos capacitaciones en el
afo. Lo anterior, con el objetivo de fortalecer continuamente el conocimiento y la
conciencia sobre buenas practicas de seguridad de la informacién, amenazas
emergentes y cumplimiento de politicas internas

- Simulaciones de ataques y respuesta a incidentes a la aplicacion Web Smart HyperBPM
con una frecuencia minima de 2 veces al afo, con su respectivo informe de resultado
de hallazgos.

e Auditoria y Responsabilidad

Objetivo: Registrar y monitorear actividades para detectar anomalias.
Requerimientos:

- Implementacion de registros de auditoria detallados.

- Revisidn periddica de accesos y acciones dentro del sistema.

- Revisién de los resultados de auditorias de control TIC, ciberseguridad y seguridad de
la informacion, las cuales se realizaran al producto o servicio contratado (efectuadas
por terceros especializados y con independencia).

e Evaluacion y Monitoreo

Objetivo: Evaluar la seguridad de los servicios SAAS antes, durante y después de su
adquisicion. El contratista debe tener implementado un sistema de monitoreo continuo
para detectar y responder a incidentes de seguridad, asi como un proceso o
procedimiento claro para notificar a la ESU en caso de un incidente que pueda surtirse
frente a los servicios que esta soportando.

Requerimientos:

- Pruebas de seguridad en la infraestructura del proveedor. Para este aspecto el
contratista debe suministrar dos veces al afio reportes de seguridad (un informe por
semestre), fecha que serd indicada por el supervisor adscrito a la ESU y de igual manera,
el contratista deberd realizar una auditoria externa a su entidad, de la cual debera
suministrar copia de los resultados de la misma (planes de accién y remediaciones), a la
ESU.
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- Evaluaciones de cumplimiento con estandares de seguridad ITMARK.

e Gestion de Configuracion

Objetivo: Mantener configuraciones seguras en los sistemas SAAS.
Requerimientos:

- Aplicacién de configuraciones seguras por defecto.

- Control de cambios en configuraciones criticas.

¢ Planificacion de Contingencia

Objetivo: Establecer estrategias para responder a incidentes y garantizar la continuidad
operativa.

Requerimientos:

- Planes de recuperacién ante desastres.

- Copias de seguridad y redundancia en sistemas criticos.

e Identificacion y Autenticacion

Objetivo: Proteger la identidad de usuarios y proveedores mediante métodos seguros
de autenticacion.

Requerimientos:

- Implementacién de autenticacién biométrica o multifactor.

- Gestidén segura de credenciales y contrasefias.

e Respuesta a Incidentes

Objetivo: Definir protocolos para gestionar brechas de seguridad en la cadena de
suministro.

Requerimientos:

- Procedimientos de notificacién y mitigacién rapida.

- Equipos de respuesta ante incidentes especializados.

e Proteccion de Medios

Objetivo: Proteger la integridad de medios fisicos y digitales utilizados en la cadena de
suministro.

Requerimientos:

- Cifrado de medios de almacenamiento.

- Control de acceso a dispositivos y datos sensibles.

e Seguridad en la Adquisicion de Sistemas y Servicios
Objetivo: Asegurar que los productos y servicios adquiridos con terceras partes cumplan
con estandares de seguridad.
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Requerimientos:

- Evaluacién de proveedores antes de la compra.

- Inclusién de requisitos de seguridad en contratos.
- Auditorias de seguridad en productos adquiridos.

3. ESPECIFICACIONES DEL BIEN O SERVICIO A CONTRATAR: El servicio se compone de los
siguientes componentes

Componente No. 1: Servicios de licenciamiento SaaS.

Comprende la prestacidn integral del servicio de licenciamiento de Software SM-DOC Para la
automatizacion de procesos de contratacion de la ESU y de la gestion documental bajo un
modelo de software como servicio (SaaS), este servicio se proporciona en una plataforma de
Nube de Google Cloud Platform del proveedor e incluye la implementacion, actualizacion y
soporte. La infraestructura en la nube cuenta con las condiciones necesarias para garantizar
seguridad, estabilidad, alta disponibilidad y confianza en los servicios.

Para la solucién SaaS: OSP realizara los procedimientos necesarios para asegurar el “Recovery
Point Objective” (RPO = 4 horas) o punto de Recuperacion en el Tiempo y el “Recovery Time
Objective” (RTO = 4 horas) o Tiempo de Recuperacidn, definidos de acuerdo con las politicas
administrativas de recuperacion de la Entidad.

Se realizardn “snapshots” dos veces al dia para cada servidor durante las horas habiles
(operacidn) para garantizar el RPO y RTO definidos.

Cada “snapshot” se guardara por tres dias y luego se procedera a su borrado. Cada “snapshot”
asegura la recuperacion completa del servidor y sus datos al momento de su ejecucion,
garantizando la recuperacion total de la operacion.

Nota: En caso de requerirse la migracion del sistema hacia otra plataforma o aplicacién, el
CONTRATISTA brindara a la ESU el acompafiamiento especializado necesario durante todo el
proceso. Esto incluye la migracidn de toda la informacidn contenida dentro de la aplicacion —
es decir, los datos especificos que los usuarios introducen, consultan o manipulan en HyperBPM
(como usuarios, imdagenes, entre otros)—, asi como la puesta a punto y adecuacion de dicha
informacién en la nueva plataforma.

El sistema consta de cinco médulos:

1. Moddulo Ventanilla tnica: Permite la recepcion y organizacién de documentos internos y
externos, facilitando el control del flujo documental. Funcionalidades incluyen la generacién
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de nimeros de radicado, escaneo y carga de documentos, adjuntar metadatos y realizar
busquedas parametrizadas en el repositorio.

2. Médulo BPM: Se deriva del proceso iniciado en la ventanilla Unica y gestiona la
correspondencia segun los tramites establecidos por la entidad, permite configurar
procesos, enviar y almacenar documentos y gestionar notificaciones y alarmas para
garantizar respuestas agiles.

3. Moddulo Expediente Electrénico: El Mddulo de Expediente Electrénico de SM-DOC asegura
la disponibilidad y gestidn a largo plazo de documentos electrénicos conforme a la
normativa vigente. Sus funcionalidades incluyen la creacidon, modificacidn, consulta y
foliado electrdnico de expedientes. Se integra con firma electrdnica y certificadora digital,
se ajusta a la estructura organizacional y cumple con estandares de metadatos y TRD.

4. Mddulo Digitalizacion: EI Mdédulo de Digitalizacion de SM-DOC simplifica el escaneo de
documentos en varios formatos y permite su visualizacion y consulta. Incluye
funcionalidades como la indexacion manual o automatica, integracion con firmas
electrdnicas y certificacion digital, y facilita la busqueda y recuperacion de documentos. Se
pueden configurar permisos de acceso y realizar auditorias de operaciones para garantizar
la seguridad y el cumplimiento normativo.

5. Modulo Custodia: Este mdédulo administra y conserva documentos segun las TRD de la
entidad, cumpliendo con la regulacién. Gestiona inventarios documentales en bodega,
permite elaborar registros de inventario, generar cddigos de barras, y reportar inventarios
por unidad y tipo. Facilita la importacidon/exportacion de archivos, modela estructuras de
bases de datos y ubicaciones fisicas, y ofrece consultas y escaneo de documentos segun
politicas de Gestién Documental.

El servicio de licenciamiento SAAS para la HyperBPM estd destinado a un mdaximo de 130
usuarios.

El servicio de licenciamiento SAAS para la HyperBPM incluye el soporte y mantenimiento por un
afio de operacion, de acuerdo con la vigencia de la licencia (un afio), lo cual corresponde al
Soporte Remoto 5x8 (niveles 2 y 3) de acuerdo con los ANS del servicio, lo que implica que se
ofrece asistencia técnica de forma remota durante cinco dias a la semana y por ocho horas al
dia, de lunes a viernes en horario laboral. Ademas, se proporcionara soporte a través de correo
electrdnico, linea telefénica, Skype y acompafamiento personalizado durante el proceso de
migracidn a la nueva plataforma. Igualmente, se garantizard la entrega completa de toda la
informacién contenida dentro de la aplicacion HyperBpm referente a la operaciéon de la ESU.

Entregables:

» Certificado de la licencia para el software HyperBPM por un afo, contado a partir del 1 de
junio del 2025 hasta el 31 de mayo del 2026 que incluya el soporte, mantenimiento.
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* Enlace de acceso y Usuarios de acuerdo con el Contrato.

* El contratista debera entregar al supervisor designado por la ESU, un informe mensual de
las actividades desarrolladas, asi como las evidencias que lo respalden. El informe mensual
debera presentarse los primeros cinco (5) primeros dias habiles del mes, y detallara la
ejecucion en los componentes administrativo, técnico, legal y financiero. Asi mismo debera
presentar al momento de la terminacion del contrato un informe final con el detalle de la
ejecucion administrativo, técnico, legal y financiero.

* Se solicita que toda la informacién contenida dentro de la aplicacion HyperBpm (base de
datos de usuarios, notificaciones, gestor documental, repositorio de imagenes, firmas,
entre otros), referente a la operaciéon de la entidad ESU; la cual estd actualmente
almacenada en la plataforma Hyper BPM; informacién que es propiedad de la ESU, sea
entregada en un disco duro fisico Externo SSD (Solid State Drive), suministrado por el
contratista, asegurando que toda la informacién contenida en las bases de datos,
repositorios de archivos esté completa, actualizada, estructurada conforme a la
documentacion técnica de la herramienta, y adecuadamente preparada para su migracion
a otra plataforma. Esta entrega debe garantizar que los datos estén en un formato estandar
y accesible, sin alteraciones ni omisiones, con el fin de facilitar su integracién y traslado de
manera eficiente, segura y sin generar costos adicionales para la ESU. Es esencial que la
estructura de la informacién contenida dentro de la aplicacion HyperBpm, los esquemas y
las relaciones entre las tablas estén preservados, y que la informacion proporcionada sea
compatible con las herramientas y procesos de migracion que seran utilizados para la nueva
plataforma. Asimismo, se debe incluir cualquier documentacién técnica relevante que
facilite la comprensidon y el uso de la informacién contenida dentro de la aplicacion
HyperBpm durante el proceso de migracién de ser necesaria a otra plataforma o aplicacién,
realizar el debido acompanamiento a la ESU, en la migracién a una nueva plataforma de
gestién empresarial.

Requisitos de Ciberseguridad para el Proveedor:

El proveedor deberd cumplir, como minimo, con las siguientes condiciones durante la ejecucion
del contrato:

e Divulgar las caracteristicas, funciones y vulnerabilidades de ciberseguridad de sus
productos y servicios durante la vida util del producto o el plazo de servicio.

e Proporcionar y mantener un inventario actualizado de componentes (por ejemplo, lista
de materiales de software o hardware) para productos criticos.

e Verificar a sus empleados y protegerse contra amenazas internas.

e Presentar evidencia de la implementacidn de practicas de seguridad aceptables
mediante, por ejemplo, auto certificaciéon, conformidad con estandares conocidos,
certificaciones o inspecciones.
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Gestion del cambio:

El proveedor deberd implementar un proceso formal de gestién de cambios que incluya el
registro, evaluacion, aprobacién e implementacién de modificaciones que afecten el servicio,
garantizando trazabilidad y minimo impacto para la operacién.

Al respecto, el contratista debe asegurar que cualquier cambio en los servicios o en la
infraestructura del proveedor sea evaluado y aprobado antes de su implementaciéon. La ESU
deberia hacer pruebas y dar conformidad y aceptacion de los cambios. Para ello; ante cualquier
modificacion, el contratista asegurard la debida documentacién y evaluacién en términos de
seguridad

Continuidad del Negocio y Recuperacion ante Desastres:

El proveedor deberd contar con un Plan de Continuidad del Negocio y un Plan de Recuperacién
ante Desastres (BCP/DRP), debidamente documentados y probados, que garanticen la
disponibilidad del servicio ante contingencias o eventos mayores. En este orden de ideas, el
contratista y la ESU, deben realizar pruebas periddicas y copias de seguridad de manera regular,
para los servicios criticos que estén considerados dentro del servicio SAAS

Seguridad en el intercambio de informacion:

Se deberan cumplir las siguientes reglas y protocolos de seguridad durante el intercambio de
informacién entre la organizacion y el contratista, incluyendo subcontratistas:

El contratista deberd garantizar la confidencialidad, integridad y trazabilidad de la informacion
suministrada por la entidad, de acuerdo con lo establecido en el acta de confidencialidad,

aplicando las medidas de seguridad correspondientes conforme a los lineamientos definidos.

Copias de seguridad y restauracidon:

El proveedor debera garantizar la realizacién periddica de copias de seguridad; de manera
mensual, de toda la informacidon contenida en la HyperBpm, con mecanismos de cifrado,
almacenamiento seguro y posibilidad de restauracidon inmediata. Se deberad establecer una
politica de retencidon y pruebas periddicas de recuperacion.

Asi mismo, el contratista debera realizar los siguientes controles:
e Planificacion de contingencias: Definir estrategias de respaldo y recuperacién para
garantizar la disponibilidad de los datos en caso de incidentes.
e Copias de seguridad y tiempos de retencion requeridos para la informacion. Para ello,
el contratista debe disponer de copias en disco. Ahora bien, con relacién a los tiempos
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de retencion de las copias de seguridad, cabe indicar que seran definidas segun las
disposiciones internas de la ESU, asi como por las normas y regulaciones de
cumplimiento existentes para el proceso tercerizado por la ESU.

e Gestion de la configuraciéon: Asegurar que las copias de seguridad reflejen la
configuracién actualizada de los sistemas criticos.

e Proteccidon de medios: Garantizar que los dispositivos de almacenamiento de respaldo
sean resguardados contra accesos no autorizados o pérdidas accidentales.

e Autenticacién e identificacion: Implementar controles para acceder a los sistemas de
respaldo y restauracién de manera segura.

e Respuesta a incidentes: Contar con procedimientos para restaurar informacion de
manera rdpida en caso de una brecha de seguridad o falla del sistema.

e Integridad de sistemas e informacion: Asegurar que las copias de seguridad sean
confiables y no hayan sido alteradas.

e Adquisiciédn de sistemas y servicios: Incorporar requisitos de respaldo en la compra y
desarrollo de nuevas soluciones tecnoldgicas.

e Monitoreo y auditoria: Supervisar la efectividad de los procesos de respaldo vy
recuperacion, asegurando su correcto funcionamiento.

Acuerdos niveles de servicio:

Los acuerdos de nivel de servicio (ANS) estardn sujetos a los compromisos internos establecidos
por la Empresa para la seguridad y soluciones Urbanas - ESU, y el contratista debe alinearse a
los mismos acordes a las capacidades y compromisos del presente objeto contractual.

Se establecen de forma detallada los Acuerdos de Nivel de Servicio (ANS) con el propdsito de
garantizar que los servicios prestados por el proveedor se cumplan. Estos indicadores deberan
incluir aspectos como la disponibilidad del servicio, los tiempos de respuesta, la seguridad de la
informacion, entre otros criterios relevantes.

Asimismo, en caso de incumplimiento de los ANS establecidos, se deberan indicar claramente
las afectaciones en la facturacién. Por ejemplo, si no se cumple con el porcentaje de
disponibilidad definido, este incumplimiento debera reflejarse en un descuento proporcional
en el monto facturado. Ademas, el no cumplimiento reiterado de los ANS serd causal de
terminacion del contrato.

El proveedor debe proporcionar los siguientes niveles de soporte:

Primer Nivel: Este es el nivel de soporte inicial, responsable de las incidencias basicas de la
Entidad. El principal trabajo de un especialista de Nivel 1 es reunir toda la informacion de la
Entidad y determinar la incidencia mediante el analisis de los sintomas (este lo asume el
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personal entrenado de la ESU, atendiendo fallas de tipo conexiones, o problemas basicos de
soporte).

Segundo Nivel: Estd basado especialmente en el grupo help desk del proveedor, donde sus
integrantes hacen soporte técnico remoto, teniendo en cuenta areas del conocimiento mas
especializadas. El soporte de segundo nivel lo realizan personas especializadas en redes de
comunicacion, sistemas de informacion, sistemas operativos, bases de datos, entre otras.

Tercer Nivel: En este nivel se encuentra el equipo con mayor capacidad técnica del proveedor,
donde se escalan los incidentes que no pudieron ser resueltos en los niveles 1y 2; donde se
apoya también la investigacién y desarrollo de soluciones a los problemas nuevos o
desconocidos.

Tipo de prioridad tiempo de atencidén y escalamiento, tiempo de respuesta a nivel de servicio

Concepto Tiempo de Respuesta Tiempo de Solucién | Tiempo de Solucién
Temporal Definitiva
FALLAS CRITICAS Hasta 2 Horas Maximo 4 horas Maximo 5 dias
FALLAS Hasta 3 Horas Maximo 8 horas Maximo 10 dias
INTERMEDIAS
FALLAS LEVES Hasta 8 horas Maximo 48 horas Maximo 15 dias

Critico: Las fallas criticas generan indisponibilidad total de los servicios y requieren una atencién
muy rapida; de acuerdo con el diagndstico realizado se realizaran las acciones necesarias para
recuperar el servicio, sin embargo, es posible implementar acciones de contingencia que
permitan recuperar el servicio en el menor tiempo posible (Tiempo de solucidon Temporal) sin
tener aun una soluciéon definitiva, la cual debera estar completada dentro de los tiempos de
Solucion Definitiva.

Medio: Generan indisponibilidad parcial, es posible que una parte de los servicios este por fuera
sin afectar la totalidad de estos. De acuerdo con el diagndstico realizado se tomaran las acciones
necesarias para recuperar los servicios con indisponibilidad, es posible implementar acciones
de contingencia que permitan su recuperacion en el menor tiempo posible (Tiempo de solucidn
Temporal) sin tener auin una solucién definitiva, la cual deberd estar completada dentro de los
tiempos de Solucion Definitiva.

Bajo: No implican indisponibilidad de los servicios, sin embargo, son situaciones que afectan de
alguna forma el desempefio de la plataforma. Se atenderan dentro de los tiempos definidos
para este caso.
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Componente N°2: Desarrollos

Prestacién de servicios de asesoramiento mediante el desarrollo e implementacidn y puesta en
operacion de nuevos médulos y/o modificacion de los existentes, adaptandose a las
necesidades particulares del momento; y los cuales pueden llevarse a cabo tanto de manera
presencial como virtual, a través de llamadas telefénicas y conexiones remotas, previa
coordinacion de las partes.

Se implementard un proceso de seguimiento y revisién de los servicios del proveedor para
asegurar que se mantenga un nivel adecuado de seguridad de la informacidn, garantizando que
los desarrollos implementados cumplan con los estandares establecidos.

Debido a los constantes avances en el desarrollo de plataformas y a las crecientes necesidades
tecnoldgicas de nuestra entidad, hemos identificado la necesidad de mantenernos a la
vanguardia en soluciones digitales. Por lo tanto, sera indispensable contar con el apoyo del
equipo técnico de OSP INTERNATIONAL CALA S.A.S. para la entrega de toda la informacion
contenida dentro de la aplicacién HyperBpm referente a la operacién de la ESU, actualmente
alojada en la plataforma Hyper BPM, Cabe resaltar que caso de requerirse la migracion del
sistema hacia otra plataforma o aplicacién, el CONTRATISTA se obliga con la ESU a brindar el
debido acompafiamiento especializado durante todo el proceso. Las actividades asociadas
seran estimadas segun el esfuerzo técnico requerido, y su ejecucion se facturard bajo un
esquema por horas.

El servicio de las horas de desarrollo se prestara por demanda en virtud de los requerimientos
de la ESU durante la vigencia del contrato, que permitan el cumplimiento y las
parametrizaciones especiales para el funcionamiento y operacion del desarrollo.

Estimacion de Horas de Desarrollo: La cantidad de horas de desarrollo se determinan segun el
historial de contratacidon que antecede este proceso con las cuales se pretende atender las
necesidades de mejoras en los procesos que tiene la organizacion y que repercute en la mejora
de funcionalidades de algunos de los mdédulos.

* Total de Horas Estimadas: 200 horas
* Tipo de Servicio: Bolsa de horas
» Perfil del Personal Asignado: Consultoria/Desarrollo Nivel Profesional (Semi Senior)

Detalles del Servicio:

e Personal Asignado: El contratista debe garantizar que el personal asignado sea idéneo y
posea la experiencia necesaria para realizar las tareas requeridas. Se requiere
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disponibilidad de consultoria/desarrollo de nivel profesional (Semi Senior) durante las
horas especificadas.

Especificaciones: Las horas de desarrollo se suministraran segin lo requiera la entidad
para la implementacién de los diferentes médulos descritos.

Nota: En caso de requerirse la migracidon del sistema hacia otra plataforma o aplicacidn, se
brindard acompafamiento especializado durante todo el proceso. Las actividades asociadas
seran estimadas segun el esfuerzo técnico requerido, y su ejecucion se facturara bajo un
esquema por horas.

Descripcion del Trabajo:

e wNeE

Configuracion y desarrollo de los médulos de:

Ventanilla Unica

BPM (Gestion de Procesos)
Expediente Electronico
Custodia de Documentos
Digitalizacion

Procedimiento de Horas de Desarrollo

El contratista deberd seguir un procedimiento detallado para gestionar las horas de
desarrollo, el cual incluird los siguientes aspectos:

Entrega de la necesidad: Se especificarda cémo se entregard la necesidad de desarrollo
por parte de la ESU al contratista.

Definicion de la Fecha Esperada de Funcionamiento del Desarrollo: Se establecerd la
fecha limite para la entrega y funcionamiento del desarrollo.

Tiempo Estimado del Desarrollo en Horas: Se estimarad el tiempo necesario para
completar el desarrollo en horas.

Duracion del Desarrollo: Se determinara la duracion total del proceso de desarrollo,
desde la recepcion de la necesidad hasta la entrega final.

Seguimiento y Periodicidad: Se establecerd un plan de seguimiento que incluird la
periodicidad de las reuniones y se dejaran actas de los mismos para registrar los
avances.

Entregable del Desarrollo: Se especificardn los entregables esperados al finalizar el
desarrollo.
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- Periodo de Estabilizacion (si aplica): En caso de ser necesario, se definira un periodo de
estabilizacidn para asegurar el correcto funcionamiento del desarrollo.

- Entradaen Operacién: Se detallara el proceso para la puesta en operacién del desarrollo
una vez finalizado y validado.

- Definicion de los Requerimientos Técnicos: Se establecerdn los requerimientos técnicos
que la ESU debe cumplir para que el proveedor pueda realizar el desarrollo de manera
efectiva.

Este procedimiento garantizara el cumplimiento de los estandares de calidad y eficiencia en
la ejecucion de los desarrollos requeridos por la ESU.

4. IDENTIFICACION DEL TIPO DE CONTRATO A CELEBRAR
Contrato de prestaciéon de servicios
5. MODALIDAD DE SELECCION DEL CONTRATISTA

El presente proceso de contratacién se fundamenta en la normatividad vigente para la
contratacién con una oferta, de acuerdo con lo establecido en el Reglamento de Contratacién
de la ESU en el Articulo 24 literales c) y j) es procedente contratar con una sola oferta, lo cual
sefiala:

Literal c) “Los contratos que tengan por objeto adquirir equipos de telecomunicaciones, equipos y/o
tecnologias de la informacion, conocimiento cientifico o se trate de compraventa, actualizacion,
ampliacion, modificacion o soporte de software o licencias de uso que presenten compatibilidad con
los ya instalados o cuando los equipos y/o servicios estén sujetos a garantias de fdbrica o exclusivas”.

Literal j) “Cuando no exista pluralidad de oferentes, es decir, cuando el contratista sea propietario de
los derechos de autor o propiedad industrial, o cuando de acuerdo con la informacion que se pueda
obtener acorde al articulo12 de este reglamentd, solo exista una persona que puede proveer los
bienes o servicios, o sea proveedor exclusivo o unico del bien o servicio”.

6. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DEL MISMO

6.1 Estudio de mercado: No se requiere la realizacion de un estudio de mercado, toda vez que
el contratista es el propietario y desarrollador de la plataforma tecnoldgica actualmente en
uso por la entidad. Esto implica que es el Unico que cuenta con los derechos de propiedad
intelectual, el conocimiento técnico especializado y la capacidad operativa para garantizar
la continuidad, mantenimiento y evolucién del sistema sin generar riesgos de
incompatibilidad, pérdida de informacion o interrupcién del servicio.
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Dado que no existen otros proveedores que puedan ofrecer esta plataforma especifica ni
asegurar su funcionamiento bajo las condiciones actuales, se configura una condicién de
exclusividad técnica y operativa, lo cual hace inviable un proceso de comparacién de ofertas
en el mercado.

6.2 Valor estimado del contrato: El valor estimado del contrato asciende a la suma de

TRESCIENTOS SESENTA MILLONES TRESCIENTOS TREINTA Y SIETE MIL SEISCIENTOS
VEINTICINCO PESOS CON CINCUENTA CENTAVOS M/L ($360.337.625.50). IVA INCLUIDO,
los cuales seran discriminados asi

* Componente No. 1: Servicios de licenciamiento SaaS de un (01) afio de la plataforma
HyperBPM: TRESCIENTOS VEINTICINCO MILLONES OCHOCIENTOS NOVENTA Y CUATRO
MIL DOSCIENTOS SESENTA Y CINCO PESOS CON CINCUENTA CENTAVOS M/L
($325.894.265.50) IVA EXCLUIDO.

Nota: El valor de la licencia por usuario adicional es de $ 1.565.120 anual excluida de IVA

* Componente No. 2: 200 horas de Desarrollo: TREINTA Y CUATRO MILLONES,
CUATROCIENTOS CUARENTA Y TRES MIL TRESCIENTOS SESENTA PESOS M/L ($34.443.360)
IVA INCLUIDO.

Nota: Valor de la Hora de desarrollos $172.216,8 (IVA incluido). En caso de requerirse la
migracion del sistema hacia otra plataforma o aplicacién, el contratista brindara
acompanamiento especializado durante todo el proceso. Las actividades asociadas seran
estimadas con base en el esfuerzo técnico requerido, y su ejecucion sera facturada bajo un

esquema por horas, aplicando el mismo valor de $172.216,8 (IVA incluido) por hora.

6.3 INFORMACION PRESUPUESTAL QUE RESPALDA LA CONTRATACION

La ESU cuenta con el presupuesto para dicha contratacién, el cual se deberd ejecutar
presupuestalmente de la siguiente manera

Centro de
Concepto Rubro Cpc Valor
costo
HIPERAUTOMATIZACION
PROCESOS INTERNOS 21202010041201-1 | 47829 | 14034 $325.894.265.50
HIPERAUTOMATIZACION
PROCESOS INTERNOS 21202020080402-1 | 83141 | 14034 $34.443.360
TOTAL: $360.337.625.50
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7. JUSTIFICACION DE LOS FACTORES DE SELECCION

Debido a que el proveedor OSP INTERNATIONAL CALA S.A.S., es el titular de los Derechos de
Autor del” SIPLEX MANAGEMENT DOC (SM-DOC)” (licencia HyperBPM), tal como consta en el
libro 13 Tomo 58 Partida 238 de la oficina de registro del Ministerio del Interior, OSP
INTERNATIONAL CALA S.A.Sy de acuerdo con lo establecido en el reglamento de contratacion
de la ESU en el articulo 24 literales c) e y j) es procedente contratar con una oferta, tal y como
se encuentra descrito en el numeral 5 del presente documento.

Se anexa al presente Estudio Previo copia del registro y titularidad de la licencia en favor de OSP
INTERNATIONAL CALA S.AS.

Se considera necesario continuar con el proveedor actual de la plataforma de gestién de la
entidad, dado que toda la informacion de la ESU se encuentra actualmente alojada en dicha
plataforma (Hyper Bpm propiedad de OSP INTERNATIONAL CALA S.A.S.). Migrar a un nuevo
proveedor implicaria realizar un proceso complejo de traslado, adaptacion e integracion de la
informacién, lo cual representa diversos riesgos operativos, técnicos y de seguridad.

Entre los principales riesgos asociados a un cambio de proveedor se destacan:

e Pérdida de informacion durante el proceso de migracion.

¢ Indisponibilidad temporal o prolongada del sistema, lo que afectaria la continuidad de
las operaciones de la entidad.

e Inconsistencias o corrupcion de datos, que podrian comprometer la integridad de la
informacidn historica.

e Incremento en los costos y tiempos de implementacién, debido a la necesidad de
adaptar nuevas herramientas, capacitar al personal, y desarrollar integraciones con
otros sistemas existentes.

Teniendo en cuenta lo anterior, y con el fin de garantizar la continuidad operativa, integridad
de la informacidn y eficiencia en la gestidn institucional, se recomienda mantener la relacion

contractual con el proveedor actual, minimizando los riesgos mencionados y asegurando la
estabilidad de los procesos de la entidad.

8. RIESGOS:
Anexo (ver matriz de riesgos)
9. GARANTIAS EXIGIDAS:

El contratista se obliga a constituir a favor de “La Empresa para la Seguridad Y Soluciones
Urbanas- ESU” una garantia Unica de las expedidas para entidades estatales que ampare el
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cumplimiento de las obligaciones contractuales, otorgada por una compaiia se seguros
autorizada para operar en Colombia por la Superintendencia Financiera y preferiblemente con

poderes decisorios en el Distrito de Medellin.

Garantias y Mecanismos de cobertura del riesgo: El Contratista se obliga a garantizar el
cumplimiento de las obligaciones surgidas a favor de la ESU, con ocasién de la ejecucion del

contrato, de acuerdo con la siguiente tabla:

A PORCENTAIJE DEL VALOR A
DESCRIPCION DURACION
DEL CONTRATO

Cumplimiento del 0% Igual a la vigencia del contrato

Contrato 0 y seis (6) meses mas
Igual a la vigencia del contrato

Calidad del servicio 20% & . & ,
y seis (6) meses mas

10. INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN ACUERDO
INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO VIGENTE PARA EL ESTADO

COLOMBIANO:

La contratacidn no estd cobijada por Acuerdo Internacional o Tratado de Libre Comercio.

11. CONDICIONES CONTRACTUALES:
11.1 OBLIGACIONES DEL CONTRATO:
11.1.1 OBLIGACIONES DE LA ESU:

* Documentacion del sitio existente o necesaria durante el desarrollo.
* Garantizar que el proveedor cumpla con las politicas de seguridad, normas de seguridad de

la informacién y ciberseguridad que tiene establecida la ESU

* Disponibilidad del recurso humano requerido durante la ejecucion
* Oportunidad en la entrega de los elementos, documentos, datos y reportes necesarios y
solicitados por el gerente de proyectos encargado para el eficiente y eficaz cumplimiento

del objeto contractual.
* Designar a un funcionario para la Supervisién del contrato

* Pagar al contratista el valor del contrato dentro del término y condiciones pactadas, previa

certificacion de cumplimiento.
* Expedir las certificaciones a que haya lugar

» Liquidar al contrato en el término establecido en el contrato y en la ley.
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11.1.2 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

*  Cumplir con el objeto del contrato y las especificaciones técnicas que se relacionan en la
propuesta presentada y aceptada por la ESU, que hacen parte integrante del mismo y con
cada una de las condiciones esenciales del objeto a contratar que se relacionan en los
documentos y estudios previos.

* Designar una persona encargada de gestionar, comunicar y apoyar permanentemente el
presente objeto contractual, la cual servird de enlace entre las partes.

* Facilitar la labor de la supervisidon dando respuesta oportuna a las observaciones, hallazgos
0 requerimientos que se realicen como maximo tres dias habiles después de haberse
comunicado al contratista. Aplicar todas las recomendaciones sugeridas por el supervisor
gue estén acorde con el objeto contractual, ademas, acatar o responder a las indicaciones
o0 requerimientos que haga la ESU, que conduzcan a un mejor cumplimiento de las
obligaciones contractuales.

*  El contratista debera entregar al supervisor designado por la ESU, un informe mensual de
las actividades desarrolladas, asi como las evidencias que lo respalden. El informe mensual
deberd presentarse los primeros cinco (5) primeros dias habiles del mes, y detallara la
ejecucién en los componentes administrativo, técnico, legal y financiero. Asi mismo debera
presentar al momento de la terminacidn del contrato un informe final con el detalle de la
ejecucién administrativo, técnico, legal y financiero.

* Elcontratista y su personal deberan firmar acuerdos de confidencialidad y se comprometen
a no divulgar, reproducir o utilizar la informacidn sensible o reservada de la entidad, salvo
autorizacion expresa de la ESU.

*  Cumplir de buena fe con el objeto del contrato a suscribir, de conformidad con la propuesta
adjunta, la cual hace parte integral del contrato.

» Designar un representante para efectos de facilitar y agilizar el manejo de la informacién
entre las partes.

* Presentar las Observaciones y recomendaciones para el buen desarrollo del contrato

*  Cumplir con el objeto contractual acordado en la forma, cantidad, lugar, fechas y
especificaciones requeridas por la ESU.

* Constituir las garantias que le sean exigidas en el presente contrato y mantenerlas vigentes
por el tiempo estipulado por la ESU.

* Acreditar el pago de aportes parafiscales y seguridad social para cada uno de los pagos

* Acatar los requerimientos y observaciones que con ocasién de la ejecucidn del contrato le
hagan el supervisor y/o la contratante.

* El contratista debera contar con el acuerdo de confidencialidad.

* Brindar el apoyo del equipo técnico de OSP INTERNATIONAL CALA S.A.S. para la entrega de
toda la informacién contenida dentro de la aplicacion HyperBpm referente a la operacion
de la ESU, asi como para llevar a cabo y asegurar la migracion de dicha informacion hacia
una nueva plataforma de gestién empresarial. Esta migracion debe incluir la optimizacién
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de los datos con el fin de mejorar la productividad y garantizar la adaptabilidad a futuras

demandas tecnoldgicas.

* Asegurar de que los datos estén cifrados tanto en transito como en reposo, estableciendo
politicas claras para la proteccidn de datos y la gestién de la informacién.

* Elcontratista serd responsable por cualquier tipo de vulneracién e impacto en la exposicion,
pérdida, integridad de datos; entre otros aspectos relevantes con la seguridad de los datos.

* El contratista deberd divulgar las caracteristicas, funciones y vulnerabilidades de
ciberseguridad de sus productos y servicios durante la vida util del producto o el plazo de
servicio.

* El contratista debe proporcionar y mantener un inventario actualizado de componentes
(por ejemplo, lista de materiales de software o hardware) para productos criticos.

* El contratista debe verificar por seguridad a sus empleados y protegerse contra amenazas
internas.

* El contratista debe presentar evidencia de la implementacién de practicas de seguridad
aceptables mediante, para lo cual deberd acreditar y aportar la certificacién de ITMARK. Asi
mismo debe implementar un proceso de autocertificacion, conformidad con estandares
conocidos, certificaciones o inspecciones.

* El contratista debe presentar evidencia de la implementaciéon de practicas de calidad, para
lo cual debera acreditar certificacion de la 1ISO9001. Ahora bien, si dicha certificacion se
encuentra en tramite de expedicion, la misma deberd ser aportada cuando el ente
acreditador la expida. Al respecto dicho compromiso no podrd superar 1 mes después de la
aprobacion de las pdlizas por parte de la ESU.

* El proveedor debera garantizar la realizacion peridédica de copias de seguridad de toda la
informacién contenida en la HyperBpm de manera mensual, con mecanismos de cifrado,
almacenamiento seguro y posibilidad de restauracidon inmediata. Se debera establecer una
politica de retencion y pruebas periddicas de recuperacién. Asi mismo, el contratista debera
realizar los siguientes controles:

- Planificacién de contingencias: Definir estrategias de respaldo y recuperacion para
garantizar la disponibilidad de los datos en caso de incidentes.

- Copias de seguridad y tiempos de retencion requeridos para la informacion. Para ello,
el contratista debe disponer de copias en disco. Ahora bien, con relacién a los tiempos
de retencion de las copias de seguridad, cabe indicar que serdn definidas segun las
disposiciones internas de la ESU, asi como por las normas y regulaciones de
cumplimiento existentes para el proceso tercerizado por la ESU.

- Gestién de la configuracién: Asegurar que las copias de seguridad reflejen Ia
configuracion actualizada de los sistemas criticos.

- Proteccidén de medios: Garantizar que los dispositivos de almacenamiento de respaldo
sean resguardados contra accesos no autorizados o pérdidas accidentales.

- Autenticacién e identificacion: Implementar controles para acceder a los sistemas de
respaldo y restauracién de manera segura.
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- Respuesta a incidentes: Contar con procedimientos para restaurar informaciéon de
manera rapida en caso de una brecha de seguridad o falla del sistema.

- Integridad de sistemas e informacién: Asegurar que las copias de seguridad sean
confiables y no hayan sido alteradas.

- Adquisicion de sistemas y servicios: Incorporar requisitos de respaldo en la compra y
desarrollo de nuevas soluciones tecnoldgicas.

- Monitoreo y auditoria: Supervisar la efectividad de los procesos de respaldo vy
recuperacion, asegurando su correcto funcionamiento.

* El contratista debe tener implementado un sistema de monitoreo continuo para detectary
responder a incidentes de seguridad, asi como un proceso o procedimiento claro para
notificar a la ESU en caso de un incidente que pueda surtirse frente a los servicios que esta
soportando.

*  Cumplir con las regulaciones y estandares aplicables, como ley de datos personales de
Colombia y de otros paises que les aplique a proveedores - clientes con los que la ESU tiene
relacion.

* Las demds que tengan relacion directa con la naturaleza y objeto del presente contrato.

11.1.3 PRODUCTOS Y/O SERVICIOS:

Los servicios para suministrar seran los detallados en el numeral 3.” Especificaciones del bien o
servicio a contratar “del presente estudio Previo.

11.1.4 FORMA DE PAGO
El valor del contrato se pagara de la siguiente manera:

11.14.1 Se realizard mediante un pago Unico para el licenciamiento SAAS de un (01) afio
de la plataforma HyperBPM por valor de TRESCIENTOS VEINTICINCO MILLONES
OCHOCIENTOS NOVENTA Y CUATRO MIL DOSCIENTOS SESENTA Y CINCO PESOS CON
CINCUENTA CENTAVOS M/L ($325.894.265.50) IVA EXCLUIDO, previa presentacion de
la factura y recibo a satisfaccién del informe de ejecucidn y el Certificado de la licencia
para el software HyperBPM por un afio.

11.1.4.2 El pago correspondiente a las 200 horas de desarrollo se realizard de manera
parcial, conforme al servicio de horas debidamente ejecutadas y aprobadas por el
supervisor del contrato. Este proceso sera validado mediante el informe de ejecuciény
las evidencias pertinentes. El valor por hora establecido es de CIENTO SETENTA Y DOS
MIL DOSCIENTOS DIECISEIS PESOS CON OCHO CENTAVOS M/L ($172.216,8) IVA
INCLUIDO, lo que totaliza la suma de TREINTA' Y CUATRO MILLONES, CUATROCIENTOS
CUARENTA Y TRES MIL TRESCIENTOS SESENTA PESOS M/L ($34.443.360) IVA
INCLUIDO.
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11.1.4.3 El incumplimiento en razén al servicio prestado (no cumplimiento de los ANS),

por parte del contratista generara un impacto directo en la facturacion. Asi las cosas, de
presentarse un incumplimiento por parte del contratista, el porcentaje del
incumplimiento (indicado por el supervisor), serda directamente proporcional al
descuento a ser realizado en la factura del periodo correspondiente. De igual manera,
cabe resaltar que; en caso de ser reiterativo el incumplimiento, serd causal de
terminacion unilateral sin perjuicio de los dafos ocasionados a la ESU por dicho suceso.

Segun lo sefialado, debe tenerse en cuenta lo siguiente:

* Larespectiva factura debe cumplir con los requisitos de las normas fiscales establecidas en
el Articulo 617 del Estatuto Tributario. La fecha de la factura debe corresponder al mes de
su elaboracidn y en ella constard el nimero del contrato vy, el concepto del bien o servicio
que se estd cobrando.

* Las retenciones en la fuente a que hubiere lugar y todo impuesto, tasa, estampilla o
contribucidn directa o indirecta, Nacional, Departamental o Municipal que se cause con
ocasion del contrato seran a cargo exclusivo del contratista.

* Una vez recibida a satisfaccion la factura o cuenta de cobro correspondiente, la ESU tendrd
treinta (30) dias calendario para proceder a su pago.

* Al momento de entregar la factura, ésta deberd estar acompafiada con el certificado de
pago de aporte de sus empleados al Sistema de Seguridad Social Integral y a las Entidades
gue administran recursos de naturaleza parafiscal; y la carta donde se especifique la Entidad
y el nimero de cuenta bancaria a la cual se le debera realizar el pago.

» Para el caso de proveedores que se encuentren obligados a facturar electrénicamente, la
facturacién se deberd ser remitida al correo electrénico facturacion@esu.com.co y la fecha
limite para la recepcién de las mismas estara sujeta a las fechas definidas en la circular 01
del 08 de enero de 2025,documento donde adicionalmente se define la elaboracion del
recibo a satisfaccion por parte del supervisor designado y el proceso de cierre contable en
calidad de empresa industrial y comercial del estado.

11.1.5 SUPERVISION DEL CONTRATO

La Supervisién del Contrato estara a cargo del Profesional Universitario Grado 2 de la Oficina
Estratégica del area de Tecnologias de la Informacion -Tl, o quien haga sus veces o quien designe
el ordenador del gasto; el cual ejercera las obligaciones y responsabilidades de acuerdo con lo
establecido en el Manual de Contratacién de la Entidad.
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11.1.6 PLAZO DE EJECUCION: La duracidn del presente contrato, sera desde la aprobacién de
la garantia; por parte de la Unidad de Gestion Juridica de la ESU, hasta el 31 de
diciembre de 2025.

El plazo del contrato podra ser modificado antes de su vencimiento mediante
documento suscrito por las partes, previa verificacién de la necesidad o conveniencia
por parte del supervisor, teniendo en cuenta el cumplimiento del contrato, los precios
y las condiciones de ejecucién del contrato.

11.1.7 LUGAR DE EJECUCION DEL CONTRATO: El objeto del contrato se ejecutara en el Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin.

Cordialmente,

NEE

MARCELA GOMEZ RENDON
Jefe Oficina Estratégica

CAM

Aprobd: Nathalia Restrepo Caro - Subgerente Administrativa y Financiera l i ‘
Aprobd: Laura Sepulveda Marin — Secretaria General %@
|
Reviss: Andrés Felipe Sierra Arango - Profesional Universitario W
' Especializado - Unidad de Gestion Juridica

. Lina Marcela Restrepo Toledo — Profesional Universitario Unidad

Revisé: . . .
Vi Bienes y Servicios l/Mﬂ_
, | Juan Eduardo Gaviria - Profesional Universitario - Oficina
Proyecto: .
Estratégica M
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