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SOLICITUD DE COTIZACION
EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS - ESU

En atencién a la solicitud del cliente Secretaria de Innovacién del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, se solicita presentar cotizacién con fines presupuestales
conforme a la siguiente informacién:

OBJETO: Suministro y renovacién de licencias antivirus (Sophos) y la adquisicidn e instalacién de
equipos cortafuegos con sus respectivas licencias para la Contraloria del Distrito de Medellin.

ALCANCE DEL OBJETO: el alcance del objeto comprende:

e Suministro y renovacién de licencias antivirus (Shopos) para estaciones de trabajo vy
servidores, con una cobertura de 36 meses, garantizando la proteccion de los sistemas de
informacidn ante amenazas digitales.

e Adquisicion e instalacion de equipos cortafuegos (Next-Generation Firewall - NGFW) para la
infraestructura de la Contraloria Distrital de Medellin, con sus respectivas licencias de
seguridad (Xtream Protection Bundle, Mail Protection y Web Protection ), asegurando un
entorno confiable y resiliente frente a ciberataques.

El alcance anteriormente detallado se debera suministrar asi:

ITEM DESCRIPCION CANTIDAD MESES
Firewall Hardware Sophos (maestro y esclavo) XGS 3300
Security Appliance - US power cord / MME

Licencia seguridad y soporte de los firewalls (alta
2 disponibilidad activo-pasivo) XGS 3300 Xstream 1 36
Protection - / MME

Licencia de garantia tecnica de la maquina esclava XGS

1 2

3 3300 Enhanced to Enhanced Plus Support Upgrade - GOV 1 36
/

4 Licencia email protecction para la maquina principal 36 1 36
meses XGS 3300 Email Protection - / MME
Licencia web server protection firewalls para la maquina

5 principal 36 meses XGS 3300 Webserver Protection / 1 36
MME

6 Sophos - Instalaciéon Servicios de ajustes de la solucién 1

7 Sophos - Capacitacion Servicios de ajustes de la solucidn 1

y capacitacién
8 Sophos - Soporte soporte firewalls 1
Licencias EPP users 36 meses Central Intercept X
Advanced users XDR: renovacion 36 meses

Licencias EPP servers Central Intercept X Advanced XDR
for Server 25-49 renovacion 36 meses

390 36

10 45 36
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Alcance de la Solucién Firewall y Antivirus SOPHOS:
El proveedor deberd contemplar las siguiente actividades durante la ejecucién:

eDisponer de canales de atencién de servicio para escalar soporte técnico.

*El proveedor debe contar con la capacidad de brindar servicio de soporte técnico remoto.
eAdicionalmente brindara soporte remoto a través de los siguientes medios: a) plataforma web
para el registro de monitoreo de tiquetes, c) correo electrdnico.

eServicios de ajustes de la solucidn y soporte (paquete 3x10 tiquetes soporte 8x5) este servicio
cubre también los firewalls y 2 visitas en el afio.

Asi mismo deberan entregar el certificado o constancia de los licenciamientos definidos en las
especificaciones del presente estudio previo con su respectiva vigencia o plazo.

OTRAS CONSIDERACIONES

e Ficha técnica: El proveedor debera adjuntar con la cotizacién ficha técnica del
licenciamiento ofrecido objeto de la presente solicitud de cotizacion.

e Los servicios de soporte deberan estar activo durante la vigencia del contrato

e La cotizacién deberd presentarse por escrito en pesos colombianos. Los valores no deben
estar representados con decimales, deben estar redondeados al peso, seglin corresponda
por encima o por debajo. Si se presentan valores con decimales se tomara el valor entero
mas cercano.

PLAZO: La presentacion de la cotizacidn debera ser entregada el 17 de marzo de 2025

PLAZO DE EJECUCION: El plazo del contrato serd de nueve (09) meses contados a partir de la fecha
de aprobacion de las garantias contractuales, sin superar la vigencia del Contrato
Interadministrativo suscrito entre la ESU y la Secretaria de Innovacion Digital.

NOTA: El contratista se compromete a cumplir con la vigencia de las licencias adquiridas y su
soporte por el término definido en el alcance del objeto contractual.

FORMA DE PAGO: La ESU cancelara el valor del contrato pago Unico; previo recibo a entera
satisfaccion del cumplimiento del servicio por parte del supervisor del contrato.

LUGAR DE EJECUCION: La entrega del servicio se realizara al usuario final que es la Contraloria
Distrital de Medellin, o en el lugar que defina la ESU, previa coordinacion con el supervisor del
contrato.

GARANTIAS COMERCIALES: las garantias a suministrar de los equipos y licencias a en este proceso
de contratacion corresponderan a los ofertados en anos, de conformidad con la que otorgada
directamente el fabricante.
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GARANTIAS CONTRACTUALES: EI CONTRATISTA se obliga a constituir a favor de “LA EMPRESA
PARA LA SEGURIDAD Y SOLUCIONES URBANA - ESU Y LA SECRETARIA DE INNOVACION DEL
DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN una garantia Unica a
favor de entidades estatales que ampare el cumplimiento de las obligaciones contractuales, otorgada
por una compaiiia de seguros autorizada para operar en Colombia por la Superintendencia Financiera
y preferiblemente con poderes decisorios en la Ciudad de Medellin:

AMPARO SUFICIENCIA VIGENCIA
Con una vigencia igual a la
Cumplimiento 20% duracién del contrato y

veintiséis (26) meses mas.
con una vigencia igual a la
Calidad del servicio 20% duracion del contrato y

veintiséis (26) meses mas.

. Con una vigencia igual al
Calidad y correcto & &

funcionamiento de los bienes 10% pl~azo d,el contratoy un (1)
afio mas.

Pagos de salarios, prestaciones Con una vigencia igual al

sociales e indemnizaciones 5% plazo del contrato y tres (3)

laborales afios mas.

VIGENCIA DE LA COTIZACION: En la cotizacidn se deberd informar la vigencia de la cotizacién y el
plazo de entrega de las garantias.

IMPUESTOS, DEDUCCIONES Y GASTOS: Al preparar su propuesta, el interesado debera tener en
cuenta todos los impuestos, estampillas, tasas y/o contribuciones que puedan afectar sus precios
y hayan de causarse por la ejecucidn del contrato, el valor que ocasione la constitucion de
garantias, asi como las deducciones y retenciones a que haya lugar, de acuerdo con la ley.

Los gastos legales del contrato que se llegase a derivar, tales como el valor de las primas por la
constitucién de garantias y los impuestosque se causen, estardn a cargo exclusivo del futuro
CONTRATISTA.

Nota: Si la propuesta presentada supera los 6.000 uvt, debera tener en cuenta una tarifa de 0,5%
correspondiente al impuesto de timbre

TASAS Y CONTRIBUCIONES: Al formular la propuesta, el interesado acepta que estaran a su cargo
todos los impuestos, tasas y contribuciones establecidos por las diferentes autoridades
nacionales, departamentales o municipales, y dentro de estos mismos niveles territoriales, los
impuestos, tasas y contribuciones establecidos por las diferentes autoridades, que incidan en el
contrato y lasactividades que de él se deriven.

Para efectos de la retencién en la fuente por renta, la ESU procedera de conformidad con la
normatividad tributaria vigente, y en caso de que no haya lugar a ello, el proponente debera
indicar la norma que lo excluye o le otorga la exencidn.

IMPUESTOS LOCALES Y/O DEPARTAMENTALES: Para el caso de atender las necesidades de los
clientes de la ESU, al contrato que surjase le deducirdn los impuestos a lugar correspondientes a
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ordenanzas y acuerdos municipales que estén vigentes a la fecha. Para la cotizacién se deberd
tener presente las siguientes contribuciones. En todo caso, la ESU asumira que dichos conceptos
se encuentran incluidos en la respectiva propuesta econdmica.

Las que aplican para el Distrito son:

Retencién Tasa

Estampilla Pro-cultura 0,50%
Estampilla Pro-Innovacion 1,00%
Estampilla Pro-Universidad de antioquia 1,00%
Tasa pro deporte Municipio de Medellin 1,30%

IMPORTANTE: A la fecha se encuentran vigentes las estampillas, tasas y contribuciones indicadas
anteriormente, no obstante, en el evento que se presente un cambio en la norma, el contratista
debera acogerse a los cambios presentados independiente de la etapa en la que se encuentra el
proceso.
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JOHANA ARANGO ROMAN
Profesional Universitaria
Unidad de Compras y Contratacion
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