
[bookmark: _GoBack]ANEXO No. 1 - CARTA DE PRESENTACIÓN DE LA PROPUESTA
(Utilice papel membrete)

Medellín, ___ de __________ de 2014


Señores:
EMPRESA PARA LA SEGURIDAD URBANA URBANO - LA ESU
Calle 16 No. 41-210 Oficina 106 Medellín
Medellín 

Objeto: “SELECCIÓN DEL PROVEEDOR PARA LA SOLUCION DE CONECTIVIDAD WIFI Y SWITCH L2 PARA LA RED DE LA ESU”.

El suscrito _________________________________________________, en calidad de representante legal de _________________ de acuerdo con los términos y condiciones de la Solicitud Privada de Oferta cuyo objeto es la “SELECCIÓN DEL PROVEEDOR PARA LA SOLUCION DE CONECTIVIDAD WIFI Y SWITCH L2 PARA LA RED DE LA ESU”, presento la siguiente oferta. En caso de resultar favorecido y ser aceptada nuestra oferta, me comprometo a firmar el contrato correspondiente.
Declaro así mismo que:
1. Tengo facultad legal para firmar y presentar la oferta.
2. Esta oferta y el contrato que llegase a celebrarse sólo a mí me compromete, o a la sociedad que legalmente represento (en caso de persona jurídica).
3. Conozco y comprendo las obligaciones que se derivan del Acuerdo 35 de 2011 Reglamento de Contratación de la ESU.
4. Conozco la información general y específica y demás documentos de la contratación y acepto los requisitos en ellos contenidos.
5. Realizaré los trámites necesarios para el perfeccionamiento y ejecución del contrato en el plazo señalado en las condiciones de la Invitación.
6. Yo, o la sociedad que legalmente represento (en caso de persona jurídica) no se encuentra incursa en ninguna de las causales de inhabilidad e incompatibilidad señalada por la constitución política, por la ley 80 de 1993 y demás normas que rigen.
7. Los precios de la propuesta se mantendrán sin variación durante la vigencia de la Selección y el contrato.
8. Autorizo expresamente a la ESU para verificar toda la información incluida en la propuesta.
9. Ofrezco entregar las cantidades que figuran en el cuadro de precios y valor total de la oferta, así como el cumplimiento de los requerimientos técnicos. 
10. Me comprometo a ejecutar el objeto del contrato iniciando en la fecha establecida por la Empresa para la Seguridad Urbana - ESU. 

La dirección comercial donde se pueden remitir o enviar por correo notificaciones relacionadas con esta contratación es ______________________________. Me comprometo a informar a la EMPRESA PARA LA SEGURIDAD URBANA - ESU todo cambio de residencia o domicilio que ocurra durante el desarrollo del contrato que se suscriba como consecuencia de esta contratación y hasta su liquidación final.

Atentamente,

Nombre del Representante Legal____________________________
C. C. No. _____________________ de _______________
Dirección de correo _______________________________________
Dirección electrónica _______________________________________
Telefax _______________________________________
Ciudad _______________________________________


___________________________________________________
(Firma del Representante Legal)

ANEXO No. 2 – RESUMEN CERTIFICADOS DE EXPERIENCIA:
 (Utilizar papel membrete)
	CONCEPTO
	CONTRATO 1
	CONTRATO 2
	CONTRATO 3

	Empresa contratante
	
	
	

	Nombre del contratista
	
	
	

	Número de contrato
	
	
	

	Fecha de inicio
	
	
	

	Fecha de terminación
	
	
	

	Objeto
	
	
	

	Producto o servicio
	
	
	

	Valor del contrato
	
	
	

	Comentarios
	
	
	

	Cumplimiento a satisfacción
	
	
	



NOTA: Recuerde que, deberá presentar los certificados -expedidos por las firmas contratantes- que den cuenta de la ejecución de dichos contratos, con la información indicada en los términos y condiciones de contratación.

La información incompleta o inconsistente no será tenida en cuenta para la evaluación de la oferta.


Proponente____________________________
Nombre del Representante Legal____________________________
C. C. No. _____________________ de _______________

                            
___________________________________________________
(Firma del Proponente o de su Representante Legal)




ANEXO No. 3 – OFERTA TÉCNICA Y ECONÓMICA

Medellín,        de                        del 2014.

Señores
EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 N 41-210
Medellín


El     suscrito                                                                                                                ,     en     calidad     de representante legal de                                          de acuerdo con las condiciones generales de los términos y condiciones de contratación cuyo objeto es “SELECCIÓN DEL PROVEEDOR PARA LA SOLUCION DE CONECTIVIDAD WIFI Y SWITCH L2 PARA LA RED DE LA ESU” presento la siguiente propuesta económica:


	ÍTEM

	DESCRIPCIÓN
	CANTIDAD

	VALOR


	1
	SOLUCIÓN DE CONECTIVIDAD WIFI Y SWITCH L2 PARA LA RED DE LA ESU
	1
	

	SUBTOTAL
	

	IVA__% 
	

	TOTAL 
	





Proponente____________________________
Nombre del Representante Legal____________________________
C. C. No. _____________________ de _______________

                            
___________________________________________________
(Firma del Proponente o de su Representante Legal)

ANEXO No. 4 – ESPECIFICACIONES TÉCNICAS

Medellín,        de                        del 2014.

Señores
EMPRESA PARA LA SEGURIDAD URBANA-ESU
Calle 16 N 41-210
Medellín

El     suscrito                                                                                                                ,     en     calidad     de representante legal de                                          de acuerdo con las condiciones generales de los términos y condiciones de contratación cuyo objeto es “SELECCIÓN DEL PROVEEDOR PARA LA SOLUCION DE CONECTIVIDAD WIFI Y SWITCH L2 PARA LA RED DE LA ESU” presento las siguientes especificaciones técnicas a razón de los términos y condiciones:

ESPECIFICACIONES TÉCNICAS SOLUCIÓN DE CONECTIVIDAD INALÁMBRICA:

El proveedor deberá diseñar, implementar y soportar una solución de conectividad inalámbrica brindando cobertura  dentro de la totalidad de oficinas de la ESU (oficina 106, 205, 206, 204, 502) cumpliendo con los requerimientos técnicos especificados a continuación y permitiendo sin dificultad alguna la interacción con los demás dispositivos de red de la ESU independientemente de la marca:

NOTA: Estas especificaciones corresponden a una guía básica sobre las características que deben tener los equipos sin limitarse a estas ni  pretender su cumplimiento en un 100% 

La controladora debe soportar los estándares de seguridad:

· Wi-Fi Protected Access (WPA)
· IEEE 802.lli (WPA2, RSN)
· RFC 1321 MD5 Message-Digest Algorithm
· RFC 1851 The ESP Triple DES Transform
· RFC 2104 HMAC: Keyed Hashing for Message Authentication
· RFC 2246 TLS Protocol Version 1.0
· RFC 2401 Security Architecture for the Internet Protocol
· RFC 2403 HMAC-MD5-96 within ESP and AH
· RFC 2404 HMAC-SHA-1-96 within ESP and AH
· RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
· RFC 2406 IP Encapsulating Security Payload (ESP)
· RFC 2407 Interpretation for ISAKMP
· RFC 2408 ISAKMP
· RFC 2409 IKE
· RFC 2451 ESP CBC-Mode Cipher Algorithms
· RFC 3280 Internet X.509 PKI Certificate and CRL Profile
· RFC 3602 The AES-CBC Cipher Algorithm and Its Use with IPsec
· RFC 3686 Using AES Counter Mode with IPsec ESP
· RFC 4347 Datagram Transport Layer Security
· RFC 4346 TLS Protocol Version 1.1

La controladora debe soportar encripción: 

· WEP and Temporal Key Integrity Protocol-Message Integrity Check (TKIP-MIC): RC4 40,
· 104 and 128 bits (both static and shared keys)
· Advanced Encryption Standard (AES): CBC, CCM, Counter Mode with Cipher Block
· Chaining Message Authentication Code Protocol (CCMP)
· DES: DES-CBC, 3DES
· Secure Sockets Layer (SSL) and Transport Layer Security (TLS): RC4 128-bit and RSA
· 1024- and 2048-bit
· DTLS: AES-CBC

La controladora debe soportar Autenticación, autorización y contabilidad (AAA):

· IEEE 802.IX
· RFC 2548 Microsoft Vendor-Specific RADIUS Attributes
· RFC 2716 PPP EAP-TLS
· RFC 2865 RADIUS Authentication
· RFC 2866 RADIUS Accounting
· RFC 2867 RADIUS Tunnel Accounting
· RFC 3576 Dynamic Authorization Extensions to RADIUS
· RFC 3579 RADIUS Support for EAP
· RFC 3580 IEEE 802.IX RADIUS Guidelines
· RFC 3748 Extensible Authentication Protocol
· Web-based authentication
· TACACS support for management users

Administración:

· SNMPvl, v2c, v3
· RFC 854 Telnet
· RFC 1155 Management Information for TCP/IP-Based Internets
· RFC 1156 MIß
· RFC 1157 SNMP
· RFC 1213 SNMP MIB II
· RFC 1350 TFTP
· RFC 1643 Ethernet MIB
· RFC 2030 SNTP
· RFC 2616 HTTP
· RFC 2665 Ethernet-Like Interface types MIB
· RFC 2674 Definitions of Managed Objects for Bridges with Traffic Classes, Multicast Filtering, and Virtual Extensions
· RFC 2819 RMON MIB
· RFC 2863 Interfaces Group MIB
· RFC 3164 Syslog
· RFC 3414 User-Based Security Model (USM) for SNMPv3
· RFC 3418 MIB for SNMP
· RFC 3636 Definitions of Managed Objects for IEEE 802.3 MAUs

Interfaces de administración:

· 	HTTP / HTTPS
· 	TELNET
· 	SSH
· 	Puerto serial

Interfaces:

· Puerto de consola: conector RJ-45
· Red: cuatro puertos de 1 Gbps Ethernet (RJ-45)
· Indicadores led: actividad de conexión (por cada puerto de 1 Gbps), fuente, status, alarmas.

Los Access Point deben cumplir con las siguientes especificaciones:

802.11a:
· Frecuencia de operación: 5.0 Ghz
· Tasa de transferencia: 6, 9, 12, 18, 24, 36, 48, and 54 Mbps
· Potencia máxima de transmisión: 22 dBm:


802.11b:
· Frecuencia de operación: 2.4 Ghz
· Tasa de transferencia 802.llg: 1, 2, 5.5, 6, 9,11,12,18, 24, 36, 48, and 54 Mbps 
· Potencia máxima de transmisión: 22 dBm:

802.11n
· 3x3 multiple-input multíple-output (MIMO) con dos Spatial streams
· Certificado para su uso con ganancias de antena de hasta 6 dBi (2,4 GHz y 5 GHz)
· Combinación de relación máxima (MRC)
· Canales 20- and 40-MHz
· Tasas de transferencia PHY de hasta 300 Mbps
· Agregación de paquetes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
· Selección dinámica de frecuencia 802.11 (DFS) (Bin 5)
· Apoyo HT20 y HT40 de alto rendimiento (HT)
· Soportar diversidad de desplazamiento físico (CSD)
· Potencia máxima de transmisión (HT20) 5Ghz: : 22 dBm
· Potencia máxima de transmisión (HT20) 2.4 Ghz : 22 dBm
· Potencia máxima de. transmisión (Non-HT duplícate mode): 22 dBm
· Potencia máxima de transmisión (HT40): 22 dBm

Interfaces:
· 10/100/lOOOBASE-Tautosensing (RJ-45)
· Capacidad para volver a la configuración de fábrica sin línea de comandos o   Puerto de administración RJ-45


FUNCIONALIDADES:

· Permitir cobertura inalámbrica de toda la sucursal principal y en la planta con las políticas de red de la compañía. Para esto se entregan las imágenes de los planos de las oficinas (Anexo 5), donde el proponente deberá enviar el diseño del proyecto demostrando que la solución propuesta  brinda la cobertura solicitada. 
· Soportar en un futuro la adición de voz sobre WLAN.
· Permitir un Acceso de invitados y administrativos garantizando la seguridad de la información.
· Administración y configuración sencilla de toda la solución a través de una controladora que permita administrar mínimo 5 APs  y mínimo 300 usuarios conectados.
· Configuración de las políticas de seguridad de los AP's a través de la controladora.
· Proveer comunicación en tiempo real entre los Access Points y otros controladores para entregar políticas de seguridad centralizadas, capacidades de sistemas de prevención de intrusos (IPS), administración sencilla de RF, calidad de servicio y movilidad.
· Permitir a los puntos de acceso establecer dinámicamente las conexiones inalámbricas sin necesidad de una conexión física a la red cableada.
· Posibilidad de desactivar las radios de los puntos de acceso para reducir el consumo de energía durante las horas de menor actividad.
· Realizar bloqueo proactivo de amenazas conocidas.
· Posibilidad de hacer "roaming" entre los Access Points.
· Bloquear o poner en cuarentena al cliente que represente una amenaza para seguridad de la red.
· La controladora debe brindar velocidad de red LAN y rendimiento sin bloqueo para redes 802Un. Soportar hasta 1 Gbps de throughput.
· La controladora debe soportar estándares IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e, 802.11h, 802.11k, 802.11n, 802.11r, 802.11u, 802.11w, 802.11ac
· La controladora debe soportar estándares IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX, 1000BASE-T, and IEEE 802.1Q VLAN tagging.
· La controladora debe poder detectar cuando un AP falla y reajustar la potencia de los demás dispositivos para cubrir el área en donde al Access Point falló al proveer el servicio
· El proveedor debe calcular la cantidad de Access Point necesarios para la solución requerida por la ESU.
· Permitir la creación de nombres para cada punto de acceso, manual o automática.
· Permitir que los puntos de acceso a través de las Interfaces Ethernet puedan tener su estado de funcionamiento activado o desactivado.
· Permitir la identificación del modelo del punto de acceso.
· Proveer dos (2) Giga Ethernet para operar en modo de puente o IEEE 802.10..
· Presentar la interfaz conectada a cada radio WiFi.
· Presentar en qué modo de la interfaz WiFi está funcionando el punto de-acceso, por ejemplo wifil IEEE 802.1a
· Habilitar la configuración estática de canales de radio para ser utilizados.
· Permitir la selección automática y dinámica de canales de radio para ser utilizado.
· Presentar la aplicación de la DFS estándar (Dynamic Frequency Selection) en 5 GHz.
· Implementar la configuración óptima de frecuencia de radio para una cobertura suficiente y reducir al mínimo los canales que se solapan
· Permitir la selección de la energía estática en intervalos de no más de ldBm y los valores de al menos 10 a 20 dBm.
· Los Access Point deben ser PoE.

ESPECIFICACIONES TÉCNICAS SWITCH DE RED CAPA 2:

Estándares:
· IEEE 802.3 compliance
· IEEE 802.3u compliance
· IEEE 802.3ab compliance
· IEEE 802.3z compliance
· Support Half/Full-Duplex operations
· Auto-negotiation
· Auto MDI/MDIX
· IEEE 802.3x Flow Control support for Full-Duplex mode, Back Pressure when Half-Duplex mode, and Head-of-line blocking prevention Puertos:
· 24 RJ-45 autosensing 10/100/1000 PoE+ ports (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T, IEEE 802.3at PoE+); Media Type: Auto-MDIX; Duplex: 10BASE-T/100BASE-TX: half or full; 1000BASE-T: full only
· 4 puertos Gigabit Ethernet SFP fijos
· 1 Puerto de Consola
· Poe Power: 195 W

Rendimiento:
· Certificado listo para IPV6
· 1000 Mb latencia < 2.3 u.s (LIFO paquetes de 64-byte)
· Throughput: 41.6 million pps
· Capacidad de conmutación: 56 Gbps
· Tamaño de la tabla de direcciones MAC: 16000 registros

Administración:

· IMC - Intelligent Management Center; interfaz de línea de comandos; Navegador Web; menú de configuración; Fuera de la banda (serie RS-232C o MicroUSB); IEEE 

Protocolos generales:
· IEEE 802.ID Puentes MAC
· IEEE 802.Ip Prioridad
· IEEE 802.lQVLANs
· IEEE 802.1s Multiple Spanning Trees
· IEEE 802.lw Rapid Reconfiguration of Spanning Tree
· IEEE 802.3 Type 10BASE-T
· IEEE 802.3ab 1000BASE-T
· IEEE 802.3ad Link Aggregation Control Protocol (LACP)
· IEEE 802.3af Power over Ethernet
· IEEE 802.3at Power over Ethernet Plus
· IEEE 802.3az Energy Efficient Ethernet
· IEEE 802.3x Flow Control
· RFC 768 UDP
· RFC 783 TFTP Protocol (revision 2)
· RFC 792 ICMP
· RFC 793 TCP
· RFC 826 ARP
· RFC 854 TELNET
· RFC 868 Time Protocol
· RFC 951 BOOTP
· RFC 1350 TFTP Protocol (revision 2)
· RFC 1542 BOOTP Extensions
· RFC 2030 Simple Network Time Protocol (SNTP) v4
· RFC 2131 DHCP

IP multicast:
· RFC 3376 IGMPv3 (el host se une solo)
· QoS/CoS:
· RFC 2474 DiffServ precedence, with 4 queues per port
· RFC 2475 DiffServ Architecture
· RFC 2597 DiffServ Assured Forwarding (AF)
· RFC 2598 DiffServ Expedited Forwarding (EF)

Seguridad:
· IEEE 802.IX control de acceso a la red basado en Puerto
· RFC 1492 TACACS+
· RFC 2138 autenticación RADIUS
· RFC 2866 RADIUS Accounting
· Secure Sockets Layer (SSL)

FUNCIONALIDADES:

El switch debe permitir las siguientes funcionalidades:

El proveedor deberá realizar la configuración y dejar puesto en funcionamiento el switch acorde a las necesidades de la ESU, interactuando, funcionando al 100 % con el resto de la infraestructura de red la ESU. 

· Calidad de Servicio QoS
· Debe permitir priorización de tráfico (IEEE 802.lp)
· Debe permitir una simple configuración de QoS
· Port-based
· Vlan-based
· Debe permitir clase de Servicio (CoS): establece la etiqueta de prioridad IEEE 802.lp basado en la dirección IP, IP Tipo de Servicio (ToS), protocolo de capa 3, el número de puerto TCP / UDP, el puerto de origen.
· Limitación de velocidad por puerto.
· Priorización de capa 4: priorización basado en los números de puertos TCP/UDP o   Control de flujo.
· IEEE 802.1AB Link Layer Discovery Protocol (LLDP) automatiza protocolo de detección de dispositivos para la cartografía facilitada por las aplicaciones de gestión de red
· Debe permitir Duplicación de puertos (port mirroring)
· Debe permitir RMON (remote monitoring
· Debe permitir asignar nombre o descripción a los puertos
· Debe permitir proporcionar los archivos del sistema operativo principal y secundario independientes para copias de seguridad al actualizar.
· Debe permitir hasta 512 VLANs y 4.094 IDs de VLAN
· Debe soportar hasta 9220 bytes tamaño del paquete para mejorar el desempeño de grandes transferencias de datos
· Trunking: admitir hasta ocho enlaces por troncal para aumentar el ancho de banda y crear conexiones redundantes; apoya L2, L3, L4 y algoritmo balanceo de carga de troncal
· Debe permitir IEEE 802.3ad Link Aggregation Protocol (LACP)
· Debe permitir IEEE 802.ls Múltiple Spanning Tree

Además de suministrar e instalar lo bienes antes mencionados me comprometo a: 

· Incluir 2 mantenimientos preventivos anuales y soporte técnico durante tres (3) años vencidos al término del suministro e instalación.

· El soporte técnico consiste en una bolsa de 36 horas por los 3 años de duración del contrato, para los requerimientos de servicio, incidentes y consultas que tenga la ESU y que sean atendidos directamente por el proveedor a través de una mesa de servicios que atiendan los casos registrados por los usuarios administradores vía telefónica o vía correo electrónico. 

· Este servicio será prestado en horario 5x8, de 8:00am 12pm y de 2:00pm a 6:00pm hora Colombia, desde las instalaciones del proveedor. 

· Los tiempos de respuesta a las PQRs de acuerdo a los niveles de servicio son: Urgente (2 horas), Alta (4 horas), Media (8 horas) y Baja  (16 horas). 

· La vigencia de la bolsa de horas y de las licencias será por 3 años vencidos al término del  suministro e instalación. 

· El valor de la hora de soporte adicional para la atención 8x5 y para la atención 7x24 será convenida con el supervisor designado. 

Además de lo anterior me comprometo a dejar instaladas y en funcionamiento las características solicitadas por la ESU, contando con las configuraciones de red, de seguridad y otras que tenga la ESU y que deban integrarse con la solución.
Y así mismo los equipos cuentan  con garantía del fabricante durante tres (3) años vencidos al término del suministro e instalación.


Proponente____________________________
Nombre del Representante Legal____________________________
C. C. No. _____________________ de _______________

___________________________________________________
(Firma del Proponente o de su Representante Legal)
ANEXO 5  PLANOS ESU 

Planos de las oficinas actuales de la ESU para el diseño de la solución de conectividad inalámbrica., se debe brindar total cobertura dentro de las areas enmarcadas en color rojo. 

1. Oficina 204
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2. Oficina 206, 206 (Segundo piso ESU)
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3. Oficina 106 (primer Piso ESU)
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4. Oficina 502 (QUINTO PISO ESU)
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